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戦略系業務

全体最適化

支援系業務

情報戦略 組織戦略
全体最適化
戦略

構想 企画
構想・企画
構想・企画
支援 設計 開発

設計・開発
設計・開発
支援 運用 保守

運用・保守
運用・保守
支援構想・企画

支援
支援
支援

調達支援

設計・開発
支援
支援
支援 運用・保守

支援
支援
支援

調達支援 調達支援

管理系業務

知識・ノウハウ管理

投資管理・業績管理投資管理・業績管理

人材管理

セキュリティ管理・リスク管理

技術管理

Challenge to the Smart Enterprises 2

セキュリティ管理 リスク管理

システム監査
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品質管理・信頼性管理・セキュリティでのCIOの役割
どんな問題が発生するのか想像し、それに対する適切な指示
を行う。を行う。

予算査定や調達などで、失敗プロジェクトの「入り」をコントロー
ルしたが、走り出したプロジェクトを円滑に送り出し、運用を続け
させる「出」をコントロールするのが、ここでのCIOの役割である。

Challenge to the Smart Enterprises 3
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品質管理を行うための前提

基礎データをそろえる
システム規模はわかっているかシ テ 規模はわ る

• 何がしかのデータを元に、共通尺度であるFPを算出
– 価格→FP、画面数→FP、KLOC→FP

WBSはかけているかWBSはかけているか
• 進捗と品質をあわせて管理するのであれば、基礎となるWBSがしっかりか
けている必要がある

– WBSは網羅性があるのか？WPは１０日前後か？

日常の各種数値を記録しているか

• バグ数、テスト項目数・・・・グ数、テスト項目数

ドキュメンテーションの充実

• 最低整備すべきドキュメントの整備

Challenge to the Smart Enterprises 5
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品質や信頼性を向上させるためのポイント

システムの品質や信頼性を向上させるには以下の取り組みが重要である。
さまざまな障害を想像できる力を身につける
これが不足していると設計書を見たときにチ クポイントがつかめない• これが不足していると設計書を見たときにチェックポイントがつかめない

– 日経コンピュータの動かないコンピュータなどを見て、さまざまなケースをイメージできるよう
にトレーニングする

データに基づき沈没しつつあるプロジェクトを予見する見
• 沈没するプロジェクトはさまざまな危険信号を発している
楽観的に考えない

• プロジェクトマネージャは、特に前半において、希望的観測により問題の対策を遅らす
場合が多い。ユーザ、ベンダの双方に同じ傾向があるので注意が必要である

品質の悪いシステムを防ぐために
• 入りを制す

算 計 する と を行う– 正しい予算や計画にすることでコントロールを行う
» 予算査定や調達などで、失敗プロジェクトの「入り」をコントロール

• 流れを制す
– 開発工程をモニターすること、傾向把握からコントロールを行う開発工程をモ タ すること、傾向把握からコントロ ルを行う

» 走り出したプロジェクトが外れた方向に進んでいないか「流れ」をモニター
– 内容的にはレビューで潰していく

• 出を制す
納品 検査 納品前後 を行う

Challenge to the Smart Enterprises 6

– 納品の検査で納品前後のコントロールを行う
» 運用側で受け入れられるのか「出」をコントロール
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認証は信用できるのか

ISO９０００を取得している企業のプロダクト品質は高いのか？
CMMを持っている企業の品質は高いのか？

No！！

見せ掛けだけの認証取得をしている企業が多い見せ掛けだけの認証取得をしている企業が多い
ISO１４０００を持っているのに真夏にスーツで名刺交換してくる企業とか
つまりは、理念が浸透していない

CMMが出てきたときの企業の反応
ISO９０００を持っているのになんで必要なんだ？

CMMは イ トンではなくプ セ で品質を確保する• CMMはマイルストンではなくプロセスで品質を確保する
CMM認証企業への質問
あなたは何にかかわりましたか？
CMM取得部門からの支援とは具体的になんですか？CMM取得部門からの支援とは具体的になんですか？

ISO９０００取得企業への質問
ドキュメント以外での品質管理は何をしていますか

Challenge to the Smart Enterprises 7
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品質は人で担保する

品質管理に知見のある人をPMにすることで品質に関する意識
を高めることができる。を高 。

チームをきちんと見極める

品質担当者は誰ですか

品質管理はどのように行いますか品質管理はどのように行いますか

品質指標値はありますか

Challenge to the Smart Enterprises 8
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品質・信頼性を向上させるためのアプローチ

ドキュメンテーションの充実

ソフトウェアメトリックスの利用ソフトウェアメトリックスの利用
詳細は、ソフトウェア開発データ活用ガイドブック

チェックのポイント
入りを制する

• おかしな計画になっていないか
流れを制する

外れた方向に進んでいないか• 外れた方向に進んでいないか
出を制する

• 受け入れてよいのか

契約段階でベンダを巻き込んでいくことが重要

Challenge to the Smart Enterprises 10

契
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品質はむやみに要求すればよいと言う話ではない

まず始めに、品質と価格のバランスを理解する必要がある。高度な品質を求めると、
それに対応して指数関数的に開発費用がかかるようになる。また、逆に品質が低い
と対応費用が必要となり 安く開発を行ったとしても結局は高いコストが必要になること対応費用が必要となり、安く開発を行ったとしても結局は高いコストが必要になるこ
とも多い。ユーザ満足度を意識して品質レベルを決めていく必要がある。

セキュリティについても同様のことが言えるので、コストと信頼性のバランスを熟考の上、セ
キュリティレベルを考えていく必要があるキュリティレベルを考えていく必要がある。

開
発
総

欠
陥
の
数

総
費
用
・
購
入
価
格

ユーザ満足度

Good Enough Quality
ユ
ー
ザ
満
足
度

開発総費用

購入価格

を目指す

品質尺度 5～20/500 1/500 1/5000 ほぼ0

Challenge to the Smart Enterprises 11出典：「「システム・リファレンス・マニュアル（ＳＲＭ）」JUAS,2005

無管理ゾーン 管理ゾーン 特別管理ゾーン 無欠陥目標ゾーン

注1 品質尺度: （納入時から安定稼働期迄の欠陥個数）／欠陥費用（万円）
注２ 開発総費用と購入価格のギャップはテスト結果の確認、修正結果の確認のため
に要するユーザ側の付加増加費用をイメージ化したもの
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参考：稼働率の目標

Challenge to the Smart Enterprises 12JUAS
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各種ソフトウェアメトリックス調査

ソフトウェアに関しては多くのデータが公表されている。
ユーザ視点での評価

• JUAS（日本情報システムユーザ協会）JUAS（日本情報システムユ ザ協会）

ベンダ視点での評価
• IPA（情報処理推進機構）
• 日科技連
国際調査

• ISBSG（International Software Benchmarking Standards Group）

JUAS
http://www.juas.or.jp/

日本科学技術連盟

http://www.juse.or.jp/
IPA
http://www.ipa.go.jp/

ISBSG
http://www.isbsg.org/ 

Challenge to the Smart Enterprises 13

各種学会

・情報処理学会

・ソフトウェア科学会
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各種データの関係

ソフトウェアの開発はこれまで経験に依存するところが多かったが、ベンダ内では生
産データを蓄積し、異常プロジェクトの検出に努力している。これらを共通化しようと
いう取り組みも始まっており 情報処理推進機構ではソフトウェア開発白書を刊行しいう取り組みも始まっており、情報処理推進機構ではソフトウェア開発白書を刊行し
ている。また、情報システムユーザ協会では経済産業省と連携して、ユーザから見た
生産性データの蓄積をソフトウェアメトリックス２００７として作成している。

 工期比率単価

工数
工期 各工期

ソフト費用 FP

工期

バグ数

各工期

ソフト費用 FP

画面数

保守 数

システム費用
比率

Challenge to the Smart Enterprises 14

保守工数
総予算
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過去のデータを分析する意味

今後、ソフトウェアメトリックスを活用していくためには、過去のデータを分析
することが重要である。

自組織の弱点を把握

• システムが適正価格で購入されてきたのか？
• これまで失敗したプロジェクトの原因はなんだったのか
自組織の傾向を把握

• 統計とは違った自社、業界特有の傾向を知る
• 今後の対策用に整理する今後 対策用 整理する

ソフトウェアメトリックス活用の練習

• 開発中のシステムにいきなり導入すると、現場の理解も得られないし、実施している本
人も混乱する。人も混乱する。

Challenge to the Smart Enterprises 15
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基礎データとしてのFPの算出
FPでないシステムは、予算やステップ数を元に概算のファンク
ションポイントを推定する。ファンクションポイントを基軸にするこションポイントを推定する。ファンクションポイントを基軸にする
とで、開発中の各種情報を横串の比較、推定することが可能に
なる。

予算 vs. FP値(IFPUGデータ)

450000

300000

350000

400000

万
円
）

150000

200000

250000

全
体
予
算
（
万

Y=14.3X

0

50000

100000

0 5000 10000 15000 20000 25000

Challenge to the Smart Enterprises 16「ソフトウェアメトリックス２００８」JUAS

0 5000 10000 15000 20000 25000

FP値
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過去データ分析の例

高い買い物か安い買い物かわかる！

適正工期かわかる！適正工期かわかる！
 契約によって契約単価がバラバラ

・難易度が違ったのか？

・既存か新規か？

AAシステムシステム

規

・ぼったくられたか？

・買い叩いたか？

・品質との関係はどうなっているのだろうか

BBシステムシステム  

AAシステムシステムAAシステムシステム

BBシステムシステム全般的に短工期開発

・品質は大丈夫か？

Challenge to the Smart Enterprises 17

・人を突っ込みすぎているのではないか？

「ソフトウェアメトリックス２００７」JUAS
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過去データ分析の例

工期配分が適正かわかる！

 
0% 20% 40% 60% 80% 100%

17%

27%

26%

39%

40%

38%

44%

32%

37%

１０人月未満

50人月未満

100人月未満 26%

30%

31%

38%

35%

38%

37%

35%

31%

100人月未満

500人月未満

500人月未満

設計工期

実装工期

テスト工期

24%

28%

46%

38%

29%

33%

記入なし

平均

Aシステム

実装工期が長くテスト工期が短い

テスト工程が短すぎる

・品質は大丈夫か？

・計画時のスケジュールはどうなっていたのか？

Challenge to the Smart Enterprises 18

・何か遅延の原因があったのか？

「ソフトウェアメトリックス２００７」JUAS
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過去データ分析の例

適正な品質レベルかわかる！

保守工数が適正かわかる！保守工数が適正かわかる！

 Aランク Bランク Cランク Dランク Eランク Fランク
欠陥率 0 0 25未満 0 5未満 1未満 3未満 3以上欠陥率 0 0.25未満 0.5未満 1未満 3未満 3以上
割合 9.7% 33.1% 18.8% 17.5% 14.9% 5.8%
件数 15 51 29 27 23 9

AAシステムシステム BBシステムシステム

導入時の品質が悪いものがある

 

導入時の品質が悪いものがある

･目標品質は？

・難易度は？

・欠陥レベルは？

AAシステムシステム

欠陥

BBシステムシステムFP保守範囲が狭いのに対応数が多いシステムがある
･納品品質が低かったのではないか？

Challenge to the Smart Enterprises 19

・運用マニュアルが整備されていないのではないか？

「ソフトウェアメトリックス２００７」JUAS
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演習

システム概要
３部門で持っていた販売システムを統合し、顧客情報を一元管理するシステムであり、先
進の技術を導入しリアルタイムレスポンスを実現するシステムである。

データ
予算 25000万円（設計から導入まで）
工数 350人月
計画工期 10ヶ月（設計：実装：テスト＝2ヶ月：4ヶ月：4ヶ月）計画工期 10ヶ月（設計：実装：テスト＝2ヶ月：4ヶ月：4ヶ月）
実績工期 10ヶ月（設計：実装：テスト＝3ヶ月：5ヶ月：2ヶ月）
欠陥率（フォロー不具合数：総合テスト２での不具合数） 0.63（62:32）
FP保守範囲 750FP/人
一人当たり対応数 82件/人

利用部門の感想
時々止まるが、前のシステムもこんなものだったのであきらめている。

システム部門の感想システム部門の感想
他のシステムに較べて、手間がかかる気がする

問題問題
各データをグラフ上にプロットしてください
そのシステムの現状に関する評価をしてください
どこでプロジェクトマネージャは手を打つべきだったか考えてください

Challenge to the Smart Enterprises 20
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演習

 

 

Challenge to the Smart Enterprises 21

「ソフトウェアメトリックス２００７」JUAS
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演習
 

17% 39% 44%

0% 20% 40% 60% 80% 100%

１０人月未満

27%

26%

30%

40%

38%

35%

32%

37%

35%

50人月未満

100人月未満

500人月未満

設計工期

実装工期

テスト工期
31%

24%

28%

38%

46%

38%

31%

29%

33%

500人月未満

記入なし

平均

テスト工期

 Aランク Bランク Cランク Dランク Eランク Fランク
欠陥率 0 0.25未満 0.5未満 1未満 3未満 3以上
割合 9.7% 33.1% 18.8% 17.5% 14.9% 5.8%
件数 15 51 29 27 23 9件数

  

Challenge to the Smart Enterprises 22
「ソフトウェアメトリックス２００７」JUAS
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メトリックス調査に補正は必要か？

ソフトウェアのメトリックスデータは統計的に処理さ
れているので、もっと詳細なデータが知りたいこと
がある

Source Code
Language

Conversio
n Ratio
(LOC Per
Function

がある。

たとえば、言語により生産性が大きく異なることが
知られている。

Function
Point)

Basic Assembly 575
JCL 400
Macro Assembly 400
C 225知 れ る。

言語 レベル ＬＯＣ／ＦＰ

アセンブラ 1.00 320.00

Ｃ 2 50 128 00

C 225
Cobol74(Cobol I) 220
FORTRAN 210
Cobol85(Cobol ll) 175
Pascal 160
PL/1 126Ｃ 2.50 128.00

Ｃ＋＋ 5.00 64.00

ＣＯＢＯＬ 3.00 106.67

ＦＯＲＴＲＡＮ 3.00 106.67

PL/1 126
RPG I 120
RPG II/III 110
Natural 100
C+＋ 80
Java 80

ＰｏｗｅｒＢｕｉｌｄｅｒ 20.00 16.00

ＳＱＬ 25.00 12.80

ＶＢ 10.00 32.00

平均 7 63 92 35

Java 80
dBaselll 60
Focus 60
Clipper 60
oracle 60
Sybase 60平均 7.63 92.35 Sybase 60
dBaseIV 55
Perl 50
JavaScript 50
VBScript 50
Shell Script 50

「ソフトウェア見積もりの全て」共立出版

平均は、adaなどの言語を含む15言語の平均
レベルは、アセンブラを1としたときの生産性

資料

Challenge to the Smart Enterprises 23

Shell Script 50
SAS 50
APL 50

資料

DCG
KLOC/コンバージョンレシオ＝FP でコンバージョン可能
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様々な補正が可能

アーキテクチャー別の補正値

新規開発、再開発別の補正値

言語別の品質

SLOCあたりの不具合数 SLOCあたりの不具合数

言語 平均 標準偏差

COBOL 0.075 0.160
言語 平均 標準偏差

新規開発 0.119 0.375
C 0.051 0.100
VB 0.103 0.206

改修・保守 0.175 0.694
再開発 0.181 0.417

Java 0.122 0.330 拡張 0.077 0.192

「ソフトウェア開発データ白書2007」IPA

Challenge to the Smart Enterprises 24
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BUT! 現段階では補正をしなくてもよい
エンジニアリングはまだ夜が明けたばかり。

「ソフトウェア開発データ白書2007」IPA

Challenge to the Smart Enterprises 25
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欠陥除去には何が有効か

全ての工程できちんと検査をしていくことが重要なのはもちろん、
前工程で問題点を潰していくことが重要。前 程 問題点を潰 要。

後工程でバグが見つかると、上流工程で発見されたバグの数
倍の労力（コスト、時間）がかかる。

要求段階での修正コストを１とすると、アーキテクチャ設計時で３、システ
ムテスト段階で１０、出荷後で１０～１００倍と言われている

最小 中央値 最大値
欠陥除去率の最悪の場合の結果（％）

最小 中央値 最大値
欠陥除去率の最悪の場合の結果（％）

最小 中央値 最大値
欠陥除去率の最悪の場合の結果（％）

最小 中央値 最大値
設計インスペクション ×
コードインスペクション ×
品質保証 ×
正規のテスト ×

最小 中央値 最大値
欠陥除去率の最悪の場合の結果（％）

30 40 50

最小 中央値 最大値
設計インスペクション ×
コードインスペクション ×
品質保証 ○
正規のテスト ○
設計インスペクション ×
コードインスペクション ○
品質保証 ○

50 65 75

53 68 78

最小 中央値 最大値
設計インスペクション ×
コードインスペクション ○
品質保証 ○
正規のテスト ○
設計インスペクション ○
コードインスペクション ×
品質保証 ○

77 90 95

75 87 93

最小 中央値 最大値
設計インスペクション ×
コードインスペクション ×
品質保証 ○
正規のテスト ×
設計インスペクション ×
コードインスペクション ×
品質保証 ×
正規のテスト ○

37 53 60

32 45 55

品質保証 ○
正規のテスト ×
設計インスペクション ×
コードインスペクション ○
品質保証 ×
正規のテスト ○
設計インスペクション ○
コードインスペクション ×
品質保証 ○

55 70 80

60 75 85

品質保証 ○
正規のテスト ○
設計インスペクション ○
コードインスペクション ○
品質保証 ○
正規のテスト ×
設計インスペクション ○
コードインスペクション ○
品質保証 ×

85 97 99

83 95 97

正規のテスト ○
設計インスペクション ×
コードインスペクション ○
品質保証 ×
正規のテスト ×
設計インスペクション ○
コードインスペクション ×
品質保証 ×

45 60 68

43 57 66

品質保証 ○
正規のテスト ×
設計インスペクション ○
コードインスペクション ×
品質保証 ×
正規のテスト ○
設計インスペクション ○
コードインスペクション ○

65 80 87

70 85 90

品質保証 ×
正規のテスト ○

最小 中央値 最大値
設計インスペクション ○
コードインスペクション ○
品質保証 ○

95 99 99.99

欠陥除去率の最悪の場合の結果（％）

Challenge to the Smart Enterprises 26

正規のテスト × 品質保証 ×
正規のテスト ×

70 85 90
正規のテスト ○

ソフトウェア開発の定量化手法第二版、共立出版
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情報システム予算の内訳

予算におけるハードウェア、ソフトウェア、パッケージソフト、通信、運用など
サービス、省内担当職員人件費、その他は、平成１７年度情報処理実態調
査から 企業においては以下の比率になる査から、企業においては以下の比率になる。
この数値をもとに、要求されている予算の妥当性を検証していく、但し、あくまでも企業にお
ける平均値であり、システムの特性に寄って費用比率は変わってくるのであくまで上記の
数値は参考値である数値は参考値である。

分類 比率 備考

ハードウェア １７．４％ 買い取り、減価償却、レン
タル、リース等

ソフトウェア ３１．５％ 買い取り、減価償却、レン
タル、リース、開発・カス
タ イズ関連費用等タマイズ関連費用等

通信関連 ３．８％

運用などサービス ２５．２％ データ入力、運用･保守委運用などサ ％ デ タ入力、運用 保守委
託料、教育、外部派遣要員
等

職員人件費 １４．２％

Challenge to the Smart Enterprises 27
その他 ７．５％
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工期と満足度の関係

標準的な工期に対して短工期、長工期の分布が２５％になるよ
うにして分析を行うと以下の結果がある。標準的な工期に対しうにして分析を行うと以下の結果がある。標準的な 期に対し
て短工期で行う場合にはリスクが高まることから、短工期開発
にする理由を確認するとともに、短工期開発で行う場合のリス
ク回避対策（優秀なPMを配置する等）を提示させる必要があるク回避対策（優秀なPMを配置する等）を提示させる必要がある。

顧客満足度(プロジェクト全体)工期乖離度

満足 やや不満 不満 未回答

件数 34 13 0 3 50 24.8%

割合 68.0% 26.0% 0.0% 6.0% 100.0%

顧客満足度(プロジェクト全体)

総計(割合)

工期乖離度

長工期

割合

件数 68 28 4 4 51.5%

割合 65.4% 26.9% 3.8% 3.8% 100.0%

件数 29 15 2 2 48 23.8%

適正工期

短工期

割合 60.4% 31.3% 4.2% 4.2% 100.0%

件数 131 56 6 9 202 100.0%

割合 64.9% 27.7% 3.0% 4.5% 100.0%

総計

Challenge to the Smart Enterprises 28
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工期短縮に対する対策

工期短縮に対しては適切な対応を行う必要がある。

Challenge to the Smart Enterprises 29出典：「「システム・リファレンス・マニュアル（ＳＲＭ）」JUAS,2005
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仕様の明確度と満足度の関係

情報システムの調達において、仕様が曖昧なことがよく指摘されるが、仕様
は明確に定義することが重要である。下表のように、仕様が曖昧であると工
期遅延を発生する とが多くなり 満足度も低くなる とが多 ような傾期遅延を発生することが多くなり、満足度も低くなることが多い。このような傾
向を念頭に置き、仕様作成時には仕様の明確さを、プロジェクトメンバ、リー
ダ、プログラムマネジメントオフィスの各段階で十分に確認する必要がある。

予定より早い 予定通り 10%未満 20%未満 50%未満 それ以上 総計

件数 15 2 1 2 20

割合 75 0% 10 0% 5 0% 10 0% 100 0%

工期遅延度 遅延度
20%以上
の割合
10.0%

仕様明確度

非常に
明確

満足 やや不満 不満 未回答 総計

件数 18 1 1 20

顧客満足度(プロジェクト全体)仕様明確度

非常に明確

割合 75.0% 10.0% 5.0% 10.0% 100.0%

平均工期遅延率 0.0% 6.7% 11.1% 42.9% 5.1%

件数 7 75 8 7 6 1 104

割合 6.7% 72.1% 7.7% 6.7% 5.8% 1.0% 100.0%

平均工期遅延率 -29.68% 0.00% 6.18% 13.96% 26.13% 66.67% 1.57%

件数 7 38 8 5 10 4 72

かなり
明確

やや

明確

6.7%

19.4%

割合 90.0% 5.0% 0.0% 5.0% 100.0%

件数 85 27 2 6 120

割合 70.8% 22.5% 1.7% 5.0% 100.0%

件数 40 30 5 2 77やや曖昧

かなり明確

割合 9.7% 52.8% 11.1% 6.9% 13.9% 5.6% 100.0%

平均工期遅延率 -31.3% 0.00% 6.65% 14.22% 27.27% 54.17% 5.48%

件数 3 3 1 7

割合 0 42.9% 0.0% 0.0% 42.9% 14.3% 100.0%

平均工期遅延率 0.00% 41.61% 50% 24.98%

件数 14 131 18 13 21 6 203

やや
曖昧

非常に
曖昧

57.1%

13 3%
割合 51.9% 39.0% 6.5% 2.6% 100.0%

件数 3 3 1 7

割合 42.9% 42.9% 0.0% 14.3% 100.0%

件数 146 61 7 10 224

割合 % % 1% % 100 0%

非常に曖昧

合計

件数 14 131 18 13 21 6 203

割合 6.9% 64.5% 8.9% 6.4% 10.3% 3.0% 100.0%

平均工期遅延率 -30.47% 0.00% 6.47% 13.84% 29.63% 55.56% 4.07%

合計

13.3%

Challenge to the Smart Enterprises 30

割合 65.2% 27.2% 3.1% 4.5% 100.0%
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仕様の明確度とプロジェクト遅延

更に仕様変更であるが、仕様変更が大きなものは遅延も生じやすく満足度
にも問題が生じがちであるので、このような傾向を念頭に置き、仕様作成時
に仕様内容を プ ジ クトメ バ リ ダ プ グ ム ネジメ トオに仕様内容を、プロジェクトメンバ、リーダ、プログラムマネジメントオフィスの
各段階で十分に確認する必要がある。

遅延度 遅延度
20%以上仕様変更発生度

予定より早い 予定通り 10%未満 20%未満 50%未満 それ以上 総計

件数 1 6 2 9 22.20%

割合 11.11% 66.7% 0.0% 0.0% 22.2% 0.0% 100.0%

平均工期遅延率 -71.4% 0.0% 32.2% -0.8%

件数 9 102 9 8 12 3 143 10.50%軽微な

20%以上
の割合

仕様変更発生度

変更なし

満 やや 満 満 未回答 総計

ユーザ満足度（プロジェクト全体）
仕様変更発生度

割合 6.29% 71.3% 6.3% 5.6% 8.4% 2.1% 100.0%

平均工期遅延率 -30.31% 0.00% 7.00% 12.93% 29.41% 55.56% 2.89%

件数 4 22 9 4 6 3 48 18.80%

割合 8.33% 45.8% 18.8% 8.3% 12.5% 6.3% 100.0%

平均工期遅延率 -20.6% 0.00% 5.94% 16.35% 26.11% 55.56% 7.50%

件数 2 2 100 00%

変更が
発生

大きな変
更が発
生

重 な 満足 やや不満 不満 未回答 総計

件数 8 3 11

割合 72.7% 27.3% 0.0% 0.0% 100.0%

件数 109 38 2 8 157

割合 69 4% 24 2% 1 3% 5 1% 100 0%

変更なし

軽微な
変更が

件数 2 2 100.00%

割合 0.00% 0.0% 0.0% 0.0% 100.0% 0.0% 100.0%

平均工期遅延率 36.03% 36.03%

件数 14 130 18 12 22 6 202 13.90%

割合 8.2% 63.9% 7.4% 5.7% 11.5% 3.3% 100.0%

平均工期遅延率 -30.47% 0.00% 6.47% 14.07% 29.37% 55.56% 4.15%

重大な
変更が
発生

合計

割合 69.4% 24.2% 1.3% 5.1% 100.0%

件数 28 17 5 3 53

割合 52.8% 32.1% 9.4% 5.7% 100.0%

件数 1 1 2

割合 50 0% 50 0% 0 0% 0 0% 100 0%

大きな変
更が発
生
重大な
変更が
発生

発生
平均工期遅延率 30.47% 0.00% 6.47% 14.07% 29.37% 55.56% 4.15%

Challenge to the Smart Enterprises 31

割合 50.0% 50.0% 0.0% 0.0% 100.0%

件数 146 59 7 11 223

割合 65.5% 26.5% 3.1% 4.9% 100.0%

発生

合計
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仕様変更と欠陥率

当然のことながら仕様変更が発生したものは変更しないものに
対して作業にゆがみが生じることから欠陥率も大きくなる傾向対して作業にゆがみが生じる とから欠陥率も大きくなる傾向
がある。

仕様変更発生度 件数 平均換算欠陥率 最大欠陥率
変更なし変更なし 8 0.36 0.73

軽微な変更が発生 140 0.57 11.89
大きな変更が発生 56 0.54 4.38
重大な変更が発生 1 0.03 0.03重大な変更が発生 3 3

合計 205 0.81 11.89

４０ ４０３０ ４０ ４０３０

４０ ？？

４０ ３５ ３５

４０

４０

５０ ？？

４０５０

４０
３０

４０
・・・
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４０ ４０ ４０
仕様変更に対してどのように再スケジュールするのか
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品質基準の有無と満足度

品質基準があるものは、やはり品質がよい。

品質基準有無－換算欠陥率

140 0 80

90

115
0.74

100

120

140

0.60

0.70

0.80

率

件数

0.3260

80

件
数

0 .30

0.40

0.50

換
算
欠
陥
率

件数

平均換
算欠陥
率

3

0.21

0

20

40

0 00

0.10

0.20
率

0

有り 無し 記入なし
対象データ：換算欠陥率計算可能208件

0.00
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参考：満足度を意識する

品質と正確性はまだ満足度向上の余地があり、それが、プロ
ジェクト全体の満足度向上にも貢献できるものと考えられる。ク 体 満足度 貢献 考 。

意識して取り組んでいく必要がある

63%プロジェクト全体
機能 使いやすさ 75% 69%

コスト 工期 51% 64%

63%

57%

プロジェクト全体

品質・正確性
コスト 工期 51% 64%

62%開発マナー
規模（10000FP超(3本)は大規模） 82620 規模（10000FP超(3本)は大規模） 規模は、1本1000FP未満、2本1000FP以上、３本10000FP以上、４本
要件定義経験 要件決定者関与 3 3 要件定義経験 要件決定者関与
仕様明確度 仕様変更 3 3 仕様明確度 仕様変更
PM-U PM-V 5 2 工期 PM-U PM-V 4 4 工期 PMレベル 大規模 1緑、２－４黄、５赤

0.691 1.6792 中小規模 1-3緑、４黄、５赤
機能 使いやすさ 2 3 欠陥率 機能 使いやすさ 1 2 欠陥率

期 期

3

3

プロジェクト全体

品質・正確性

プロジェクト全体 2

品質・正確性 1
コスト 工期 2 2 コスト 工期 3 1

規模（10000FP超(3本)は大規模） 27022 規模（10000FP超(3本)は大規模） 38969 規模（10000FP超(3本)は大規模） 43825
要件定義経験 要件決定者関与 2 2 要件定義経験 要件決定者関与 2 2 要件定義経験 要件決定者関与 2 2
仕様明確度 仕様変更 2 3 仕様明確度 仕様変更 3 3 仕様明確度 仕様変更 3 2
PM-U PM-V 2 工期 PM-U PM-V 2 工期 PM-U PM-V 2 工期

1.003 1.4318 1.129
機能 使いやすさ 2 2 欠陥率 機能 使いやすさ 2 2 欠陥率 機能 使いやすさ 1 1 欠陥率

0.03 0.9356 0.03
コスト 工期 2 1 コスト 工期 3 3 コスト 工期 2 3

規模（10000FP超(3本)は大規模） 490 規模（10000FP超(3本)は大規模） 180 規模（10000FP超(3本)は大規模） 126
要件定義経験 要件決定者関与 4 1 要件定義経験 要件決定者関与 4 1 要件定義経験 要件決定者関与 4 1
仕様明確度 仕様変更 2 2 仕様明確度 仕様変更 2 2 仕様明確度 仕様変更 2 2
PM-U PM-V 工期 PM-U PM-V 工期 PM-U PM-V 工期

品質・正確性

開発マナー

2

1

開発マナー

プロジェクト全体

開発マナー 1

プロジェクト全体 2

2 品質・正確性 3

1 開発マナー 2

プロジェクト全体 2

品質・正確性 2

開発マナー 2

PM U PM V 工期 PM U PM V 工期 PM U PM V 工期
0.862 1.2037 0.7746

機能 使いやすさ 1 1 欠陥率 機能 使いやすさ 1 1 欠陥率 機能 使いやすさ 1 1 欠陥率

コスト 工期 2 1 コスト 工期 1 1 コスト 工期 1 1

規模（10000FP超(3本)は大規模） 規模（10000FP超(3本)は大規模） 793.65
要件定義経験 要件決定者関与 要件定義経験 要件決定者関与 3 2
仕様明確度 仕様変更 仕様明確度 仕様変更 3 3
PM-U PM-V 工期 PM-U PM-V 5 3 工期

1.468073
機能 使いやすさ 1 1 欠陥率 機能 使いやすさ 2 1 欠陥率

コスト 工期 2 コスト 工期 1 2

規模（ 超( 本)は大規模） 721 27 規模（ 超( 本)は大規模） 3280 2 規模（ 超( 本)は大規模） 34411

プロジェクト全体 1 プロジェクト全体 1 プロジェクト全体 1

品質・正確性 1 品質・正確性 1 品質・正確性 1

開発マナー 開発マナー 開発マナー

プロジェクト全体 1 プロジェクト全体 2

品質・正確性 1 品質・正確性 2

開発マナー 1 開発マナー 2
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規模（10000FP超(3本)は大規模） 721.27 規模（10000FP超(3本)は大規模） 3280.2 規模（10000FP超(3本)は大規模） 34411
要件定義経験 要件決定者関与 2 2 要件定義経験 要件決定者関与 3 2 要件定義経験 要件決定者関与 3 2
仕様明確度 仕様変更 2 2 仕様明確度 仕様変更 3 2 仕様明確度 仕様変更 3 3
PM-U PM-V 2 4 工期 PM-U PM-V 5 3 工期 PM-U PM-V 4 1 工期

0.3248 0.5554 0.7164
機能 使いやすさ 1 1 欠陥率 機能 使いやすさ 2 2 欠陥率 機能 使いやすさ 2 2 欠陥率

0.5 0.6835 1.074
コスト 工期 1 1 コスト 工期 2 2 コスト 工期 3 1

プロジェクト全体 2 プロジェクト全体 2 プロジェクト全体 2

品質・正確性 1 品質・正確性 1 品質・正確性 2

開発マナー 2 開発マナー 2 開発マナー 2



En
ter

pr
ise

 A
rch

ite
ctu

re

ベンダPMの重要性
また、PMスキルが高いほど欠陥率が低いとの傾向がある。特
に未経験者がPMの場合には、途中の確認を行うなど注意が必未経験者 場合 、途中 確認を行う 注 必
要である。

PMスキル(ベンダ)

1 2 3 4 5 記入なし 計

件数 54 35 54 30 5 30 208

平均 0.27 0.49 0.7 0.42 1.54 0.82 0.55

PMスキル(ベンダ)

換算欠陥率

最大 1.69 2.95 9.06 1.83 4.38 11.89 11.89

最小 0.00 0.00 0.00 0.00 0.02 0.00 0.00

PMスキルPMスキル

5.プロジェクト管理の経験なし

1.多数の中・大規模プロジェクトの管理を経験
2.少数の中・大規模プロジェクトの管理を経験
3.多数の小・中規模プロジェクトの管理を経験
4.少数の小・中規模プロジェクトの管理を経験

Challenge to the Smart Enterprises 35「ソフトウェアメトリックス２００８」JUAS
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PMの資格をどう考えたらよいか
情報処理技術者やＰＭＰ（Project Management Professional）などのプロジェクト・
マネジメント専門技術者の有無とプロジェクト管理手法であるＥＶＭの結果を比較す
ることにより、認定された技術者を導入した場合と導入しない場合の品質の差異などることにより、認定された技術者を導入した場合と導入しない場合の品質の差異など
を分析したものがある。下図は、右に行くほど実施期間が長く、上に行くほど開発金
額が大きくなるようにEVMのデータをプロットしたものである。（正常なプロジェクトは
右肩上がりにグラフが上がっていき、計画と実績があまりずれない）このグラフには
業務分析プロジ クトと開発プロジ クトが含まれるが 開発プロジ クトはグラフ中に業務分析プロジェクトと開発プロジェクトが含まれるが、開発プロジェクトはグラフ中に
コンピュータマークを付けているが失敗が少ない傾向がある。それに対し赤で囲まれ
たプロジェクトは、プロジェクトマネージャの資格は持っていないが自称プロジェクトマ
ネージャが実施しているプロジェクトであるが、多くのプロジェクトが失敗に終わってネ ジャが実施しているプロジェクトであるが、多くのプロジェクトが失敗に終わって
いる。逆に資格者が配置されている青いプロジェクトでは失敗プロジェクトは存在して
いない。（黄色は資格を持ったPMが50%以上稼働、ピンク色は資格を持ったPMが
20%以上稼働）  
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参考：拡大
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そのほかの技術者も必要

政府調達では以下のように定義している。

Challenge to the Smart Enterprises 38
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欠陥とは何か

バグ管理のツールであるBugzillaの定義では以下の通りである。
Blocker

• 開発やテストができ名くるくらい重大なもの
Critical

• クラッシュやデータ損出につながるものクラッシュやデ タ損出につながるもの

Major
• 機能が動かないもの

MinorMinor
• 機能は動くが、手続きが必要など完全ではないもの

Trivial
• 機能に影響を与えない記述ミスなど

Enhancement
• 機能強化要望機能強 要

Challenge to the Smart Enterprises 39
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欠陥はどこまで許されるのか

システムの品質において、欠陥の含まれる割合は重要である
が、一般的に以下のように分布しており、通常のシステムとしてが、 般的に以下のように分布しており、通常のシ テ として
はＢランク以上の品質が望まれ、少なくともＣランクは満たして
いることが望まれる

ここで欠陥率とは、「ユーザが発見した欠陥数（顧客側総合テス
ト以降、フォローまで出発見された欠陥）」÷プロジェクト全体工
数である つまり欠陥率０ ２５とは4人月あたり1個のバグとい数である。つまり欠陥率０．２５とは4人月あたり1個のバグとい
うことである。

Aランク Bランク Cランク Dランク Eランク Fランク
欠陥率 0 0.25未満 0.5未満 1未満 3未満 3以上
割合 9.7% 33.1% 18.8% 17.5% 14.9% 5.8%割合 9.7% 33.1% 18.8% 17.5% 14.9% 5.8%
件数 15 51 29 27 23 9

Challenge to the Smart Enterprises 40「ソフトウェアメトリックス２００７」JUAS
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欠陥の影響はどのくらいか

欠陥はMTTFとも関連があり、それを基に要求品質を設定して
いく必要がある。必要 あ 。

KLOCあたりの欠陥レベル 平均故障間隔（MTTF） 品質レベル（参考）
３０以上 ２分以下
２０ ３０ ４ １５分 プロトタイプレベル２０～３０ ４～１５分
１０～２０ ５～６０分
５～１０ １～４時間
２～５ ４～２４時間 E～Fクラス相当

プロトタイプレベル

商用ソフトレベル

10 2000件/1000時間時間 クラス相当
１～２ ２４～１６０時間 Eクラス相当
１以下 ほとんど故障しない A～Dクラス相当

ソフトウ ア開発の定量化手法第二版 共立出版

10-2000件/1000時間
高信頼性ソフトレベル

0.1-10件/1000時間

ソフトウェア開発の定量化手法第二版、共立出版

電球が切れる確率１０００時間に一回

バイクに乗って怪我をする確率1000時間に0.143回

Challenge to the Smart Enterprises 41
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欠陥率と満足度の関係

欠陥率のみでユーザの満足度が決まるわけではないが、やは
り、Ｃランク以上のシステムが満足という顧客評価を得られる割り、 ランク以 のシ テ が満足と う顧客評価を得られる割
合が高くなっている。

欠陥率 顧客満足度(品質)

満足 やや不満 不満 未回答 計 満足率

件数 10 4 1 15 66.7%

平均 0.00 0 0 0

件数 36 13 1 50 72 0%

0

0 25未満 件数 36 13 1 50 72.0%

平均 0.10 0.13 0.05 0.15 0.11

件数 21 6 1 28 75.0%

平均 0.36 0.36 0.48 0.33 0.36

0.5未満

0.25未満

件数 14 11 1 26 53.8%

平均 0.68 0.68 0.54 0.65 0.68

件数 13 7 2 22 59.1%

平均 1 79 1 80 1 53 2 08 1 79

1未満

3未満

平均 1.79 1.80 1.53 2.08 1.79

件数 8 1 9 88.9%

平均 5.63 4.35 5.49

件数 102 42 6 150 68.0%計

3以上

Challenge to the Smart Enterprises 42
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システムの構造は大丈夫か？

設計が終わると見える規模あたりのファイル数

ファイル数が異常に多いシステムが発見できる。

このようなＰＪは、作りに問題があるのではないか。

保守性への影響も想定される。
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システムの構造は大丈夫か？

ファイル同様に、プログラムの分割が細かいレベルで行われて
いるものも発見できる。発見 。

J1
O24000

4500

O2

O33000

3500

数

各データの中間線

L3

V2
O1

1500

2000

2500

プ
ロ
グ
ラ
ム
数

H1
L2

L3

500

1000

1500

J2 H2 H3I1I2I3P1P2L1V1T2T7N1N20

0 20000 40000 60000 80000 100000

FP

Challenge to the Smart Enterprises 44

FP



En
ter

pr
ise

 A
rch

ite
ctu

re

レビュー

当然のことながら、レビューをすれば欠陥は少なくなる。

レビュー比率<15%　&　換算欠陥率<1.5

1.4

反復型開発PJ

1

1.2

1.4

0.6

0.8

換
算
欠
陥
数

単工期

適正工期

長工期

0.2

0.4

換

0

0 0.02 0.04 0.06 0.08 0.1 0.12 0.14 0.16

レビュー比率
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正しいレビューの実施

レビューは役割分担やチェックリストなどを用意した上で計画的
に実施することが重要である。ただし、現場に過剰な負荷をかに実施する とが重要である。ただし、現場に過剰な負荷をか
けてはいけない。
アドホックレビュー

• 作業途中で必要に応じて実施するレビュー
パスアラウンドレビュー

• メール配布などによるレビュー依頼メ ル配布などによるレビュ 依頼

ペアレビュー

• 作成者とレビューアが成果を確認
ウォークスルー

• 業務の流れに沿って作成者が説明を行うレビュー
チームレビューチ ムレビュ

• 計画された成果物レビューなど
インスペクション

Challenge to the Smart Enterprises 46

• モデレータ、記録者など役割を指定して行う査察的、厳格なレビュー
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重点レビュー項目

ISO9126にも規定されるソフトウェア品質特性に基づきレビュー
を行っていく
機能性

• 合目的性、正確性、接続性、整合性、セキュリティ
信頼性信頼性

• 成熟性、障害許容性、回復性
使用性
理解性 習得性 操作性• 理解性、習得性、操作性

効率性
• 実行効率性、資源効率性
保守性

• 解析性、変更作業性、安定性、試験性
移植性移植性

• 環境適応性、移植作業性、規格準拠性、置換性

Challenge to the Smart Enterprises 47
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基本設計のレビュー密度

ソフトウェア開発データ白書によると以下の通りである。
１０００FPあたりあたり

• 平均７７．１件
KLOCあたり
平均 件• 平均３．９件

ページあたり

• 平均０．３９３件平均 件

Challenge to the Smart Enterprises 48
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レビューにおけるカバレッジ

CMMレベル５を持つInfosysでは以下の基準でレビューを行っ
ている。。

Infosysのレビュー能力ベースライン

レビュー項目 準備のカバレッジ率
グループレビューの
カバレ ジ率

表面的/軽微な欠陥
の欠陥密度

致命的/重大な欠陥
密度

レビュ 項目 準備のカバレッジ率
カバレッジ率 の欠陥密度 密度

要件 5-7page/時 0.5-1.5欠陥/page 0.1-0.3欠陥/page

ハイレベル設計
4-5page/時（または
200-250仕様文/時）

0.5-1.5欠陥/page 0.1-0.3欠陥/page

詳細設計
3-4page/時（または

欠陥 欠陥詳細設計
3 4page/時（または
70-100仕様文/時）

0.5-1.5欠陥/page 0.2-0.6欠陥/page

コード 160-200LOC/時 4-6page/時
0.01-0.06欠陥／
LOC

0.01-0.06欠陥/page

統合テスト計画 5-7page/時 0.5-1.5欠陥/page 0.1-0.3欠陥/page

統合テストケース 3-4page/時

システムテスト計画 5-7page/時 0.5-1.5欠陥/page 0.1-0.3欠陥/page

システムテストケース 3-4page/時

プロジェクト管理計画お
よび構成管理計画

4-6page/時 2-4page/時 0.6-1.8欠陥/page 0.1-0.3欠陥/page

ソフトウェア開発のためのプロジェクトマネジメント入門、ソフトバンクパブリッシング

Challenge to the Smart Enterprises 49
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レビューの効果

レビューを行いバグを防ぐことで、未然に無駄な支出を防止す
ることが可能である。能 あ 。

Challenge to the Smart Enterprises 50
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レビューの質を高める取り組み

レビューが正しく行われていたかは、以下のようにチェックリスト
で管理できる管

Challenge to the Smart Enterprises 51
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テストには科学的データがあるが活用されていないことが多い

テストではバグがあることは証明できるが、バグが無いことを証
明することはできない。明す 。
ただし、コストとバランスの取れたレベルを実現することはできる

FPあたりのテスト項目数

発見障害数 テスト項目数 発見障害数 テスト項目数 発見障害数 テスト項目数

予測

障害数

テスト工数 テスト工数 テスト工数

テスト工程の遅延 不適切なテスト項目

or
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テスト項目数と項目密度

規模あたりのテスト項目数と項目比率は以下のとおりである。

特に 項目は多ければよいというものではなく 比率よく配分し特に、項目は多ければよいというものではなく、比率よく配分し
なければならない。

程 数

制御系
業務系

30-50件/KLOC
20-25件/KLOC

検査項目総数 工程 ケース数

単体テスト 7.5/FP
（5-15/FP）

項目比率
基本/正常 50-60％
異常/障害 10-20％

（5 15/FP）

結合テスト 2.5/FP
(0.5-8/FP)

総合テスト（１） 1 2/FP異常/障害 ％
限界/境界 5-10％
周囲条件/インタフェース 20％

第48回SEA SPIN M i ソフトウ アテストと品質

総合テスト（１） 1.2/FP
（0.6-10/FP）

総合テスト（２） －

第48回SEA-SPIN Meeting　ソフトウェアテストと品質
２００７JUAS QCDワーキング

参考10/KLOC=1/FP
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FPあたりのケース密度
まだ、データ数が少なく、今後のデータの充実が望まれる。

～10人月 ～50人月 ～100人月～500人月500人月超記入なし 総計
2 5 5 6 3 3 24

平均（CASE/FP） 0 7 2 8 3 0 12 7 1 8 0 8 4 8
ベンダ内

件数
平均（CASE/FP） 0.7 2.8 3.0 12.7 1.8 0.8 4.8
最大（CASE/FP） 1.2 5.9 9.9 31.4 3.2 1.4 31.4
最小（CASE/FP） 0.3 0.1 0.1 2.8 0.5 0.1 0.1
平均（CASE/FP） 0.7 0.1 0.6 2.2 0.2 0.2 0.8
最大（CASE/FP） 1.3 0.3 1.3 6.9 0.4 0.4 6.9

ベンダ内
テスト

顧客側テ
スト

最大（CASE/FP） 1.3 0.3 1.3 6.9 0.4 0.4 6.9
最小（CASE/FP） 0.0 0.0 0.0 0.0 0.1 0.0 0.0

スト
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言語別、開発種別ごとのケース密度

結合テスト、総合テストなどのケース密度が、言語別、開発種
別々に提供されている別 提供

ソフトウェア開発データ白書２００８　P240
主要開発言語別SLOCあたりの総合テストケース数の基本統計量（改良開発）
（ケース数/Kstep） N 最小 中央 最大 平均
全体 124 0.019 10.188 796.881 45.464
COBOL 43 0.019 6.392 82.875 13.589
C言語 32 1.250 17.114 796.881 84.459
VB 19 0.723 18.784 215.700 47.879
Java 30 0 115 7 896 604 000 48 027Java 30 0.115 7.896 604.000 48.027
上記総合テストには、ユーザ受け入れ試験を含む

主要開発言語別SLOCあたりの総合テスト欠陥数の基本統計量（改良開発）
ケース数/Kstep N 最小 中央 最大 平均
全体 122 0.000 0.219 13.333 1.068
COBOL 46 0.000 0.097 12.222 0.905
C言語 30 0.000 0.338 13.333 1.339
VB 18 0.036 0.576 4.917 1.160
Java 28 0 000 0 123 10 000 0 988

Challenge to the Smart Enterprises 55
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テスト計画書のメトリックスチェックの例

結合テスト計画書の確認項目
開発区別 新規 改良
言語
規模（Kstep）

Java
1200

システムテスト計画書の確認項目
開発区別 新規 改良
言語
規模（Kstep） 1200

Java

目標設定値 下限 上限 実績 IPA参考
テストケース密度（ケース数/Kstep） 3.36 38.965
テストケース数 4032
不具合検出率（不具合数／Kstep） 0.051 1.401
不具合数 61.2

テストケース項目比率
比率 参考

目標設定値 下限 上限 実績 IPA参考 JUAS参考
テストケース密度（ケース数/Kstep） 2 7.896 22.7374
テストケース数 2400
不具合検出率（不具合数／Kstep） 0.02 0.08 0.123
不具合数 24 96

評価
改良
java
中央値

５００人以上
平均
言語 バ

移植であるためテストケース密度は低いが、品質目標は
適正レベルといえる比率 参考

基本/正常 50-60%
異常/障害 10-20%
限界/境界 5-10%
周囲条件/インタフェース 20%

第48回SEA-SPINソフトウェアテストと品質
評価

改良
java
中央値

移植であるためテストケース密度は低い。この時点で品
質は非常によいが、ケースが少ないため不具合の検証に
漏れがある可能性がある 今後もモ タ していく必要が

中央値 言語コンバー
ジョン5/7.63

ソフトウェア開発データ白書２００８　P240
主要開発言語別SLOCあたりの総合テストケース数の基本統計量（改良開発）
（ケ 数 ） 最小 中央 最大 平均

適正レベルといえる。

ソフトウェア開発データ白書２００８　P240
主要開発言語別SLOCあたりの結合テストケース数の基本統計量（改良開発）
（ケ ス数/K ） N 最小 中央 最大 平均

漏れがある可能性がある。今後もモニターしていく必要が
ある。

（ケース数/Kstep） N 最小 中央 最大 平均
全体 124 0.019 10.188 796.881 45.464
COBOL 43 0.019 6.392 82.875 13.589
C言語 32 1.250 17.114 796.881 84.459
VB 19 0.723 18.784 215.700 47.879
Java 30 0.115 7.896 604.000 48.027
上記総合テストには、ユーザ受け入れ試験を含む

主要開発言語別SLOCあたりの総合テスト欠陥数の基本統計量（改良開発）
数 最 中央 最大 均（ケース数/Kstep） N 最小 中央 最大 平均

全体 104 0.321 24.889 1964.000 84.837
COBOL 32 0.321 15.285 82.438 22.695
C言語 25 3.632 43.894 674.000 111.403
VB 15 1.445 32.061 631.064 115.358
Java 32 3.774 38.956 1964.000 111.955

主要開発言語別SLOCあたりの結合テスト欠陥数の基本統計量（改良開発）

ケース数/Kstep N 最小 中央 最大 平均
全体 122 0.000 0.219 13.333 1.068
COBOL 46 0.000 0.097 12.222 0.905
C言語 30 0.000 0.338 13.333 1.339
VB 18 0.036 0.576 4.917 1.160
Java 28 0.000 0.123 10.000 0.988

ソフトウェアメトリックス調査２００８　P142主要開発言語別SLOCあたりの結合テスト欠陥数の基本統計量（改良開発）
ケース数/Kstep N 最小 中央 最大 平均
全体 102 0.000 1.126 42.357 2.770
COBOL 34 0.000 0.457 5.226 1.181
C言語 25 0.067 1.333 42.358 5.230
VB 15 0.181 0.896 10.946 2.599
Java 28 0.000 1.401 24.000 2.596

～10人月 ～50人月 ～100人月～500人月500人月超記入なし 総計
件数 件数 2 37 15 26 5 4 89

平均 38.8 92.2 23.5 88 14.9 120.5 75.1
最大 41.1 963.4 125.1 916 30.5 456.1 963.4
最小 36.5 0 0.1 0 3.7 0.3 0
平均 5.2 37.9 26.9 13.6 1.4 2.6 24.5
最大 10.4 588.5 347.4 80 4.1 5.2 588.5
最小 0.0 0.0 0.1 0.0 0.1 0.1 0.0

ベンダ内テスト
（ケース数/Kstep）

顧客側テスト
（ケース数/Kstep）
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パフォーマンステスト

システムにおける性能は非常に重要な要素である。
最大負荷時に要件を満たすのか最大負荷時 要件を満たす

想定負荷までの応答の状況はどうなっているのかなど検証していく必要
がある

また 同じシ テム上 並行稼動し るプ セ がある場合は そまた、同じシステム上で並行稼動しているプロセスがある場合は、その
条件もテスト時に確認されているか検証する必要がある。

要求要件

応答

Challenge to the Smart Enterprises 57
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立ち上げの段階で適正な保守計画を行う

データは少ないが数百から数千FPに一人の割合で要員を配置
している。。

平均 ３６５２．４FP

18

16
18
20

一人あたりのFP保守守備範囲

4

9 8

6
8

10
12
14
16

4

1 0 1 2

0
2
4
6

「ソフトウェアメトリックス２００８」JUAS
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ライフサイクルコストとして適正か検証をしていく



En
ter

pr
ise

 A
rch

ite
ctu

re

初期費用に対する保守費用

年間保守費用は、初期開発費用の１６．６％程度である。

平均 16.60%

年間保守費用初期開発比率

106

100

120

40

60

80

3

17

6 3 1 2
0

20

40

0 ～20％ ～40％ ～60％ ～80％ ～100% 100%～
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画面あたりの保守費用

平均 102 1万円平均 102.1万円

画面あたりの年平均保守費用（万円）

80

100

画面あたりの年平均保守費用（万円）

40

60

80

20

40

0

0 ～５０ ～１００ ～１５０ ～２００ ～２５０ ～３００ ３００～
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これくらいの予算は確保しておくと良い
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カットオーバー時の品質の保守への影響

保守作業との関係はあるが、欠陥率のデータはまだ十分では
ない。。

平均保守作業期間
半日以下 1日以内 3日以内 1週間以内１月以内 １月以上

CO時の品質はよい 31 7% 19 4% 20 0% 12 1% 11 1% 5 7%CO時の品質はよい 31.7% 19.4% 20.0% 12.1% 11.1% 5.7%
CO時の品質はよくない 29.9% 17.8% 14.3% 14.1% 14.3% 9.5%

CO時品質 初年度保守欠陥率 ２年目以降保守欠陥率受入確認即時合格率CO時品質 初年度保守欠陥率 ２年目以降保守欠陥率受入確認即時合格率
非常によい 8.5% 6.3% 50.3%
よい 20.1% 11.7% 64.2%
普通 19.7% 13.4% 61.2%
やや悪い 22 1% 7 1% 81 2%やや悪い 22.1% 7.1% 81.2%
非常に悪い 9.0% 5.0% 95.0%

保守欠陥率＝欠陥発生件数／保守作業実施件数

Challenge to the Smart Enterprises 61「ソフトウェアメトリックス２００８」JUAS
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サービス開始後の品質は適正レベルか

またテスト中の欠陥数から稼働後の欠陥数を推定することがで
き、これと比較することにより品質の安定度を判断することが可き、 れと比較する とにより品質の安定度を判断する とが可
能になる。テスト時の発生不具合数から、導入初期の不具合数
を想定し、それを念頭に置いた運用を行い、異常な不具合の多
さなどが見られるときは デ タ 確認など必 な措置をさなどが見られるときは、テストデータの確認など必要な措置を
講じる必要がある。

100

120

合
数

カットオーバー後の欠陥数ｖｓ総合ﾃｽﾄ2欠陥数

テスト不十分？

40

60

80

ー
後
換
算
不
具
合

0

20

40

カ
ッ
ト
オ
ー
バ
ー

前工程が悪く、テストで挽回？
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総合テスト2換算不具合数



En
ter

pr
ise

 A
rch

ite
ctu

re

保守による品質の検証

規模あたりの欠陥数、フォロー時の欠陥の多さで品質の概要は
つかめるが、長期にわたっても検証をすることが重要である。かめるが、長期にわた ても検証をする とが重要である。
保守要員がどのくらいの範囲を見ているのか、その中でどのく
らいの対応をしているかという点からも対策が考えられる。

FP守備範囲が広く、一人当たり対応数が多いものは、保守要員の人で
不足による悪循環などが想定される。

安定している？

品質悪い？

Challenge to the Smart Enterprises 63「ソフトウェアメトリックス２００７」JUAS
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稼働率の目標

レベル１ レベル２ レベル３ レベル４ レベル５

稼働率 98%以下 99% 99 9% 99 99% 99 999%以上稼働率 98%以下 99% 99.9% 99.99% 99.999%以上

バックアップ機 なし あり
（部分的）

あり
（2／N＋1台）

あり
(Hot stand by)

あり
(Hot stand by)

サービス停止時間 172時間 86時間 8 6時間 50分 5分サ ビス停止時間
（ ）時間／年

172時間 86時間 8.6時間 50分 5分

到着時間 1-6時間（昼）
12時間（夜間）

1-6時間 1-3時間（昼）
6時間（夜間）

常駐
ケースによって
は 時間

常駐

は2時間

修復時間
・故障修復
・再立ち上げ

6時間-12時間
10分-1時間

6時間-12時間
10分-1時間

3時間-6時間
10分-1時間

3時間-6時間
0分-10分

3時間-6時間
即時

再立ち げ

費用
・構築費用
・運用費用

1.0倍
1.0倍

1.2～1.8倍
1.1～1.3倍
（マニュアル）

1.2～3倍
1.3～2.0倍

1.5～4倍
2.0～3倍
（保守も）

4～6倍
3～4倍

システム構成（例）
必要な機能

NAS SAN
NAS
クラスタリング
ﾛｰﾄﾞﾊﾞﾗﾝｼﾝｸﾞ

SAN
クラスタリング
ﾛｰﾄﾞﾊﾞﾗﾝｼﾝｸﾞ
三重化

SAN
クラスタリング
ﾛｰﾄﾞﾊﾞﾗﾝｼﾝｸﾞ
三重化、四重化
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ツール例
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IPAが提供する無料ツールEPM
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IPAが提供する無料ツールEPM
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IPAが提供する無料ツールEPM
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プロジェクト診断支援ツール
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日立製作所ＱＥーＥＸＰＥＲＴ
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日立システムの総合品質管理

Challenge to the Smart Enterprises 72
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カットオーバー時の品質の保守への影響

保守作業との関係はあるが、欠陥率のデータはまだ十分では
ない。。

平均保守作業期間
半日以下 1日以内 3日以内 1週間以内１月以内 １月以上

CO時の品質はよい 31 7% 19 4% 20 0% 12 1% 11 1% 5 7%CO時の品質はよい 31.7% 19.4% 20.0% 12.1% 11.1% 5.7%
CO時の品質はよくない 29.9% 17.8% 14.3% 14.1% 14.3% 9.5%

CO時品質 初年度保守欠陥率 ２年目以降保守欠陥率受入確認即時合格率CO時品質 初年度保守欠陥率 ２年目以降保守欠陥率受入確認即時合格率
非常によい 8.5% 6.3% 50.3%
よい 20.1% 11.7% 64.2%
普通 19.7% 13.4% 61.2%
やや悪い 22 1% 7 1% 81 2%やや悪い 22.1% 7.1% 81.2%
非常に悪い 9.0% 5.0% 95.0%

保守欠陥率＝欠陥発生件数／保守作業実施件数
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サービス開始後の品質は適正レベルか

またテスト中の欠陥数から稼働後の欠陥数を推定することがで
き、これと比較することにより品質の安定度を判断することが可き、 れと比較する とにより品質の安定度を判断する とが可
能になる。テスト時の発生不具合数から、導入初期の不具合数
を想定し、それを念頭に置いた運用を行い、異常な不具合の多
さなどが見られるときは デ タ 確認など必 な措置をさなどが見られるときは、テストデータの確認など必要な措置を
講じる必要がある。

100

120

合
数

カットオーバー後の欠陥数ｖｓ総合ﾃｽﾄ2欠陥数

40
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ー
後
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信頼性にかかわる事象
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信頼性にかかわる経験

Challenge to the Smart Enterprises 79

事業継続計画策定ガイドライン
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ハード的にどこまで信頼性を確保できるのか

実は目的ほどに効果を発揮していない。

Challenge to the Smart Enterprises 80
IT動向調査2004,JUAS
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管理プロセス
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事業継続計画策定ガイドライン
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脅威 感染症（特 心 される が鳥 ザ 感染）

大学における感染症対策・事業継続計画BCP（Business Continuity Plan）例

脅威：感染症（特に心配されるのが鳥インフルエンザのヒトーヒト感染）

米国の想定では１８ヶ月の流行期間（日本の想定は８週間）
罹患率２５％ 死亡率０．５－２％と予想

（SARSやエボラ出血熱のような突然の感染症も予想される）（SARSやエボラ出血熱のような突然の感染症も予想される）

第一フェーズ（立ち上がり） 学生・職員への不安の蔓延

想定される状況

対応の周知

必要な対応

国内感染報告のニュース
外出自粛の世論

第二フェーズ（蔓延）
国内感染報告の増加

学内に患者が発生
登校拒否学生の増加

授業の中止
事務局の縮小国内感染報告の増加

政府から社会活動制限依頼
登校拒否学生の増加
職員も欠席

事務局の縮小
試験実施は困難
（学生、職員とも登校困難）
ネット活動のみ実施

第三フェーズ（最流行）
企業活動が縮小
公共交通機関の運用も縮小
医療機関がパンク
インターネットが大混雑

学生の１０％が罹患、死者も発生
事務職員も同様
事実上、機能停止

全くの機能停止
ネット活動のみ実施

時期や期間によっ
ては、大学の運
営、経営に深刻な

影響
インタ ネットが大混雑

第四フェーズ（終息）
患者数が減少し
社会活動の制限解除

解除通知を受けて徐々に回復 解除通知
後事務処理
ネット活動から実施
（e-Learning授業 テレビ会議）

新入生の減少
卒業生の滞留 等

Challenge to the Smart Enterprises 82

（e-Learning授業、テレビ会議）

ブロードキャストによる説明会
テレビ会議、テレワークによる運営
E-Learninngによる授業継続

日頃から準備が必要
緊急用の容量も必要
回線確保ができない場合の想定も必要
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BCP対策としてのテレワーク
米国では、ニューオリンズの災害以降、テレワークの推進が
加速速

都市部のセンターやオフィスが被災

予備センターでバーチャ
ルオフィスを運営
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情報システムの信頼性向上に関するガイドライン

METI
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ＩＴサービス継続ガイドライン（案）」
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ＩＴサービス継続ガイドライン（案）」
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ＩＴサービス継続ガイドライン（案）」
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NIST
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GMITS（ The Guidelines for the management of IT Security ）

Part１：Concepts and models 
for IT Security
Part2：Managing and planning 
IT Security
Part3：Techniques for the 
management of IT Security
Part 4：Selection of safeguardsPart 4：Selection of safeguards
Part 5：(Management guidance 
on network security

Challenge to the Smart Enterprises 91
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Part2
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Part3
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リスク対策

リスクコントロール

リスクファイナンスリスクファイナンス
リスク保有

リスク移転
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IT投資を考える上でもリスクは重要項目
VMM（Value Measurement Methodology）
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迷惑度指数

JUASの提案する方式

事故
迷惑度指
数

業務の重
要度

時間的要
素

影響範囲 影響地域
発生時の
ピーク性

再発 可能性

Challenge to the Smart Enterprises 96



En
ter

pr
ise

 A
rch

ite
ctu

re

リスクマトリックスによる管理

リスクマトリックス

Low（10） Mid（50） High（100） 判定リスクレベル
（ ） （ ） （ ） （ ）

インパクトリスク
発生見込

運用は継続できるが 早急に対策を取らなければならないHigh（１） Low（10） Mid（50） High（100） High
Mid（0.5） Low（5） Mid（25） Mid（50） Mid
Low（0.1） Low（1） Low（5） Low（10） Low

リスク発生見込の定義

High（１） 侵入者等にとって魅力的なターゲットである
ターゲットとしての魅力

コントロールすることができない

リスク対策を取るのか、リスクを受け入れるのかを判断しなければならない
適切な期間内に対策を取るか計画をしなければならない
運用は継続できるが、早急に対策を取らなければならない

コントロール可能性
High（１）
Mid（0.5）
Low（0.1）

インパクトの定義

High（100）

侵入者等にとって魅力的なタ ゲットである
侵入者等にとってターゲットである

的 損害が出る
コスト的に大きな損害が出る

侵入者等にとって魅力のないターゲットである

コントロ ルすることができない
訓練していればコントロールできる
十分対処できる

生命の危険がある
がなど お れがある組織 的実施 支障が出る

組織の目的実施に重大な支障が出る
生命への危険業務継続コストと損害

Mid（50）
Low（10）

リスク管理表

若干の損害が出る
コスト的に損害が出る けがなどのおそれがある

組織の目的実施に注意が必要になる
組織の目的実施に支障が出る

リスク管理表
判定リス
クレベル

優先度
必要な
リソース

責任者 期限リスク 推奨される対策 実施する対策 備考

Challenge to the Smart Enterprises 97
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リスク分析表

①機密性 ②完全性 ③可用性
資産価値情報資産名No

資産価値評価

備考
①機密性 ②完全性 ③可用性

(①+②+③)

1 サーバ

2 クライアントＰＣ

3 ネットワークプリンタ

4 アプリケーションプログラム

5 アプリケーションマニュアル

6 パッケージプログラム6 パッケ ジプログラム

7 パッケージマニュアル

8 バックアップデータ

9 職員名簿

10 座席表

11
12
1313
14

①被害
レベル

②発生
頻度
レベル

③脅威
レベル
(①×②)

④脆弱性
レベル

①被害
レベル

②発生
頻度
レベル

③脅威
レベル
(①×②)

④脆弱性
レベル

①被害
レベル

②発生
頻度
レベル

③脅威
レベル
(①×②)

④脆弱性
レベル

①被害
レベル

②発生
頻度
レベル

③脅威
レベル
(①×②)

④脆弱性
レベル

①被害
レベル

②発生
頻度
レベル

③脅威
レベル
(①×②)

④脆弱性
レベル

①被害
レベル

②発生
頻度
レベル

③脅威
レベル
(①×②)

④脆弱性
レベル

①被害
レベル

②発生
頻度
レベル

③脅威
レベル
(①×②)

④脆弱性
レベル

①被害
レベル

②発生
頻度
レベル

③脅威
レベル
(①×②)

④脆弱性
レベル

1 サーバ

2 クライアントＰＣ

管理的脅威
持ち出し 漏洩 改ざん ウィルス感染No 情報資産名 自然災害 故障

脅威レベル

備考故意による ミスによる

物理的脅威 技術的脅威

3 ネットワークプリンタ

4 アプリケーションプログラム

5 アプリケーションマニュアル

6 パッケージプログラム

7 パッケージマニュアル

8 バックアップデータ

9 職員名簿

10 座席表

11
12

リスクの大きさ
((情報資産評価値＋脅威レベ
ル）×脆弱性レベル)

具体的なリスク
リスクの大きさ

((情報資産評価値＋脅威レベ
ル）×脆弱性レベル)

具体的なリスク
リスクの大きさ

((情報資産評価値＋脅威レベ
ル）×脆弱性レベル)

具体的なリスク
リスクの大きさ

((情報資産評価値＋脅威レベ
ル）×脆弱性レベル)

具体的なリスク
リスクの大きさ

((情報資産評価値＋脅威レベ
ル）×脆弱性レベル)

具体的なリスク
リスクの大きさ

((情報資産評価値＋脅威レベ
ル）×脆弱性レベル)

具体的なリスク
リスクの大きさ

((情報資産評価値＋脅威レベ
ル）×脆弱性レベル)

具体的なリスク
リスクの大きさ

((情報資産評価値＋脅威レベ
ル）×脆弱性レベル)

具体的なリスク

1 サーバ

2 クライアントＰＣ

3 ネットワークプリンタ

4 アプリケーションプログラム

5 アプリケーションマニュアル

6 パッケージプログラム

7 パッケージマニュアル

8 バックアップデータ

9 職員名簿

No 情報資産名 自然災害 故障

リスク評価

備考故意による ミスによる

物理的脅威 技術的脅威 管理的脅威
持ち出し 漏洩 改ざん ウィルス感染
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9 職員名簿

10 座席表

11
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セキュリティの状況

平成１９年情報処理実
態調査，経済産業省態調 ，経済産業省

Challenge to the Smart Enterprises 100
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セキュリティ対策
平成19年情報処理実態調査，経済産業省

対策を実施している企業の割合 対策がセキュリティ向上に寄与した企業の割合

Challenge to the Smart Enterprises 101
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電子政府基本方針の整理

電子政府基本方針から求められる事項は以下のとおりです。
政府機関の情報セキュリティ対策のための統一基準（第三版）政府機関 情報 キ リティ対策 た 統 基準（第 版）

• 組織と体制の整備、情報についての対策、情報セキュリティ要件の明確化に
基づく対策、情報システム構成要素についての対策、個別事項についての
対策として整理され、網羅的にセキュリティの基準を設定している対策として整理され、網羅的にセキュリティの基準を設定している

行政機関におけるIT人材の育成・確保指針
• PJMOの役割

企 階 適 計 作成 業務 状分析 業務– 企画段階では、最適化計画の作成における、業務・システムの現状分析、業務
の十分な見直しや情報システムを安全・安心に活用するためのセキュリティ面の
十分な検討

運用・保守段階では SLAの管理指標などを活用したシステム運用状況の定期– 運用・保守段階では、SLAの管理指標などを活用したシステム運用状況の定期
的な把握、制度改正などの環境変化に伴う機能追加などの保守業務の管理及
び障害発生時の事業者に対する適切な指示やセキュリティの運用

電子政府推進計画電子政府推進計画

• 情報セキュリティ対策等として以下に言及
– 効果的な情報通信技術の導入
情報セキ リテ 対策

Challenge to the Smart Enterprises

– 情報セキュリティ対策
– 府省共通的なセキュリティ機能向上の推進
– 個人情報保護対策
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個別マニュアル群の整備

内閣府

Challenge to the Smart Enterprises 103

内閣府



En
ter

pr
ise

 A
rch

ite
ctu

re

IPAツール
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CSAJセキュリティチェックシート
セキュリティ・可用性チェックシート(上位概念定義）

■技術的セキュリティ対策

レベル1 レベル2 レベル3 レベル4 対応レベル 仕様、候補製品等
■認証
情報を参照している人が本人で
あることを証明する。

情報を参照している人が、本人
であるかを管理していないと、他
人に重要な情報を見られる可能
性がある。

■何も決められていない
情報を誰が参照しているか特定
できない状態。

■個人を認識できる
パスワードを利用して、個人を認
識できるようにする。

■本人認証の強化
特定のカードやログインの二重
化などで、本人認証を強化する。

■絶対的な本人認証
生体認証等を組み合わせ、定期
的なポリシー変更を実施する。

対策項目 リスクの詳細
参考情報 本件業務での対応

CSAJ/JCSSA情報システムの信頼性向上のための取引慣行・契約に関する検討委員会

■アクセス権
個人情報、企業情報によって、ア
クセスできる人を制限・管理す
る。

誰でも情報アクセスできるように
なっていると、削除、改ざん、複
製、持ち出しされたりする。

■何も決められていない
情報に誰でもアクセスできてしま
う。

■コンピュータ単位で設定できる
サーバ単位、フォルダ単位で、個
人・グループがアクセスできよう
に設定する。

■認証情報に基づき資源単位で
アクセス権が設定できる
ファイル単位で、個人・グループ
がアクセスできるように設定す
る。

■資源単位でアクセスした内容
の収集、分析ができる
アクセスされた情報（ログ）を収
集・分析できる。

■暗号化
情報を暗号化して、紛失・盗難・
盗聴の対策を施す。

情報機器（コンピュータやUSBメ
モリなど）が盗難又は紛失するこ
とにより、情報が漏えいするおそ
れがある。

■何も対策されていない
社外に持ち出すデータ、社内の
コンピュータのデータに暗号化が
実施されていない。

■モバイルコンピュータやUSBメ
モリ単位で暗号化して持ち出す
社外に持ち出すコンピュータ、
USBメモリなどの中に入っている
デ タを暗号して持ちだす

■全てのコンピュータについて、
データを暗号化する
社内のコンピュータ、社外に持ち
出すコンピュータ、業務で使用す
るUSBメモリ 外付けHDD

■暗号されたものを復号する都
度、認証をおこなう
暗号化されたデータを復号する
たびに認証を実施して、履歴を
取得する

セキュリティ・可用性チェックシート（詳細項目版）

推奨レベル

要素 分類 対策項目 リスクの詳細 レベル１ レベル２ レベル３ レベル４ 該当レベル 対策仕様 JISQ項番 参考文献（JIS Q 27002：2006以外）

1

パスワードを利用する パスワードが推測可能な容易な
物になっていると、第三者がシス
テムに不正アクセスし、情報を漏
えいしてしまうおそれがある。

・パスワードを利用しない。 ・初期パスワードをすみやかに変更する。
・定期的（六ヶ月毎）に、パスワードを変更する。
・パスワードは、複雑なもの（八桁以上）を設定する。
・パスワードは、管理者を含め誰にも教えない。
・パスワードを書き留めたり、コンピュータ上のファイル
に保管したり、メールで送信したりしない。やむを得ず
紙片等にパスワードを記載する必要がある場合には、
そのパスワードが容易に第三者に見られることがない
ように保管する。
・自分のパスワードが他人に漏えいした可能性や疑い
がある場合は、パスワードを変更する。

・定期的（三ヶ月毎）に、パスワードを変更する。
・パスワードは、複雑なもの（八桁以上、パスワード世
代管理、三種類以上の文字種の使用）を設定する。

・同一利用者が複数のアカウントをもつ場合は、それ
ぞれ異なるパスワードを設定する。また、一つのパス
ワードから他方が推測しやすいパスワードを設定しな
い。
・機密性が高い部署では、生体認証を使用する。

A.11.3.1 ・政府機関統一基準適用個別マニュア
ル群 庁舎内におけるPC利用手順 PC
の取扱編 端末利用者パート 2.3 識別
コードの日常の取扱い(2), (3)

2

ネットワーク上の機器を識別する 不正な情報機器がネットワークに
接続されると、情報が漏えいする
おそれがある。

・未登録や不正なコンピュータの接続を検出できない。 ・未登録や不正なコンピュータの社内ネットワークへの
接続を、検出して警報をあげる。
・接続コンピュータのログを取得する。

・未登録や不正なコンピュータの社内ネットワークへの
接続を、検出し、警告して、接続を防止する。
・接続コンピュータのログを取得する。

・未登録や不正なコンピュータの社内ネットワークへの
接続を検出・警告し、接続を防止する。
・正常な未登録のコンピュータを、自動的に登録する。

A.11.4.3

技術的セキュリティ対策

認証

本件業務のセキュリティ仕様

情報を他人
から守る（機
密性保護）

データを暗号して持ちだす。 るUSBメモリ、外付けHDD、
CD/DVDなど情報を書き込める
ものに対して暗号化をする。

取得する。

■ウイルス等の悪意あるプログ
ラムの取り扱い及び検出する機
能の導入
悪意あるプログラムから情報資
産を守る。

コンピュータに誤動作を起こさせ
る悪意あるプログラム（ウイルス
やスパイウェア等）により、システ
ムが利用できなくなる、データが
消去される、情報が外部に漏え
いしてしまう、などのおそれがあ
る。

■何も決められていない
ウイルス対策を実施していない。

■ウイルス等を検出し侵入を停
止・警告できる
コンピュータ上で悪意あるプログ
ラムを検出して削除し、警告でき
る。

■全システムに対するウイルス
対策と集中管理
ネットワーク機器やコンピュータ
など複数の対象に対して、悪意
あるプログラムを検出、削除する
ための機能を導入し、被害状況
の収集や定義ファイルの更新を
集中的に管理できる

■不審な通信やコンピュータを
システムから隔離できる
悪意あるプログラムが検出され
たコンピュータをネットワークから
遮断する。

3

利用者が本人であることを証明
し承認する

利用者の身分が証明できない
と、権限がない利用者が情報を
不正に取得して社外へ漏えいさ
せるおそれがある。

・一台のコンピュータを一つのアカウントで、複数の利
用者が使用する。
・認証ログは取得しない。

・Windowsのアカウント、パスワードを利用して、利用者
を識別する。
・一台のコンピュータを複数の利用者では使用させな
い。
・認証ログを取得する。

・一台のコンピュータに対して、一人しか使用させな
い。
・特定のカードやログインの二重化などで、本人認証を
実施する。
・認証ログを取得する。

・生体認証（静脈・指紋認証など）を利用して、利用者
の本人認証を実施する。
・二要素認証を実施し、認証強度を上げる。
・認証ログを取得する。

A.11.5.2

4
業務ソフトウェアや機器認証で使
うパスワードを管理する

パスワードの管理がされていな
いと、不正な活動や情報漏えい
が確認できないおそれがある。

・パスワードを管理しない。 ・認証機能を使用して、コンピュータを利用する。 ・認証機能を使用して、コンピュータと業務ソフトウェア
を利用する。

・生体認証を利用してパスワードを使わない。 A.11.5.3 ・政府機関の情報セキュリティ対策のた
めの統一基準（第2版） 4.1.1 主体認証
機能(1)

5
業務ソフトウェアの起動時間を監
視する

業務ソフトウェアが終了されずに
放置されていると、情報が盗まれ
るおそれがある。

・業務ソフトウェアの未使用時間を監視しない。 ・業務ソフトウェアの未使用時間を監視する。
・一定時間以上利用されないセッションを監視する。

・業務ソフトウェアの未使用時間を監視し、警告する。 ・業務ソフトウェアの未使用時間を監視し、警告して、
遮断する。

A.11.5.5

6

情報へのアクセスを管理する 誰もが情報を閲覧できるように
なっていると、情報の改ざんや漏
えいのおそれがある。

・サーバ上の情報に誰でもアクセスできる。
・情報を機密レベルに分類しない。
・情報にアクセスした履歴を取得しない。

・サーバ上の情報にアクセス権をつけて、権限のない
利用者は使用できないようにする。
・情報にアクセスした履歴を取得しない。

・情報を重要度別（（秘）(社外秘）(関係者外秘）など）に
分類して、重要度別に利用者やグループ単位でアクセ
ス権をつけて管理する。
・情報にアクセスした履歴を取得する。
・印刷物を減らすことにより、管理する対象を減らし、
情報漏えいのリスクを減らす。
・印刷物に対して、誰がいつ印刷したものか、わかるよ
うに「すかし」などを挿入する。

・アクセスの履歴を定期的に監査して、情報の持ち出
しに問題があれば是正する。

A.11.6.1

7

コンピュータや電子媒体を暗号
化する

情報機器が盗難又は紛失される
と、情報が漏えいするおそれが
ある。

・データを暗号化しない。 ・社外に持ち出すコンピュータ、電子媒体（USBメモリ、
外付けHDD、CD/DVDなど）の中のデータを暗号化す
る。

・社内のコンピュータ、社外に持ち出すコンピュータ、
電子媒体（USBメモリ、外付けHDD、CD/DVDなど）に
対して暗号化をする。

・社内のコンピュータ、社外に持ち出すコンピュータ、
電子媒体（USBメモリ、外付けHDD、CD/DVDなど）に
対して暗号化をする。
・復号時には認証が毎回必要となる。

A.12.3.1

8
ネットワークを流れる情報を暗号
化する

ネットワーク上のデータが盗聴さ
れると、情報が漏えいするおそれ
がある。

・社外に送るデータは平文で送信する。
・Webの通信は暗号化（SSL通信）しない。

・Webの通信を暗号化（SSL通信など）する。 ・社外に出る情報を、事前に社内で暗号化して送信す
る。
・Webの通信を暗号化（SSL通信など）する。

・コンピュータから発信する情報(メールの添付データ
など）を、社内、社外にかかわらず、すべて事前に暗号
化して送信する。
・Webの通信を暗号化（SSL通信など）する。

A.12.3.1

9
暗号鍵の強度を上げる 暗号の複雑さが低いと、簡単に

復号化されて情報が漏えいする
おそれがある。

・暗号化しない。 ・公に認知されているアルゴリズムで暗号化する。
・鍵長が64ビット以上の暗号化を使用する（AES 64ビッ
ト以上など）。

・公に認知されているアルゴリズムで暗号化する。
・鍵長が128ビット以上の暗号化を使用する（AES 128
ビット以上など）。

--->　前レベルと同様

10
暗号鍵を管理する 暗号鍵が外部に流出すると、暗

号化したデータを復号されて、情
報が漏えいするおそれがある。

・暗号化しない。 ・暗号鍵を、平文（通常の文字列）のままソフトウェア上
で管理する。

・暗号鍵を、暗号化してソフトウェア上で管理する。
・サーバ上で、暗号鍵の保管場所を誰にでもわかるよ
うにする。

・暗号鍵を暗号化して、独自のパスワード等で保護す
る。
・暗号鍵の所在については、システム的に管理者以外
は閲覧できなくする

A.12.3.2

暗号化

集中的に管理できる。

■ネットワークの運用
ネットワークを流れるデータ量の
管理をする。

ネットワーク障害や大量のデータ
転送により、ネットワークが正常
に利用できなくなるおそれがあ
る。

■何も決められていない
ネットワーク管理ツールもしくは
サービスを導入していない。

■管理ツールを導入する
障害検知やネットワーク負荷を
検知するツール、サービスを導
入する。

■冗長化する、使用状況を監視
して記録できるようになる
ネットワーク機器を冗長化して大
量データに備えたり、ネットワー
ク障害時にネットワークが利用で
きなくなるのを回避したりする。

■トラフィックに応じた柔軟な制
御ができる
ネットワークの使用状況に応じ
て、機器の設定を容易に変更で
きる。

■保守
OSやアプリケーション、ハードの
保守を行なう。

ハードウェア保守がされていない
と、不具合の発生や、故障が発
生するおそれがある。

■何も決められていない
メンテナンス作業をやっていな
い。

■障害発生時に対応する
障害が発生した時点で、保守作
業を実施する。

■定期保守を実施する
定期的に機器の点検、整備を行
い、耐用期間を過ぎた部品は交
換する

■予防的に対応する
定期的に機器の点検、整備を行
い、耐用期間を過ぎる前に部品
を交換する

は閲覧できなくする。

11

侵入検出
（IDS/IPS）

社外ネットワークからの攻撃や不
正侵入を防御する

サーバやネットワーク機器に対
する侵入行為や攻撃を受ける
と、データが改ざんされたり、情
報が漏えいしたり、システムが停
止したりするおそれがある。

・不正アクセスは考慮しない。 ・外部からの不正アクセスを検討・考慮する。
・外部からの攻撃を検出・防御する仕組み（IDSなど）を
導入する。

・外部からの不正アクセスを検討・考慮する。
・外部からの攻撃を検出・防御する仕組み（IDSなど）を
導入する。
・外部からのアクセスログを取得して、定期的にレポー
トする。

・外部からの不正アクセスを検討・考慮する。
・外部からの攻撃を検出・防御する仕組み（IDSなど）を
導入する。
・不正アクセス検出した場合、自動的に遮断する仕組
みを導入する。
・外部からのアクセスログを取得して、定期的にレポー
トする。

A.10.4.1

12

悪意あるプログラムを検出する コンピュータに誤動作を起こさせ
る悪意あるプログラム（ウイルス
やスパイウェア等）により、システ
ムが利用できなくなる、データが
消去される、情報が外部に漏え
いしてしまう、などのおそれがあ
る。

・ウイルス対策を実施しない。 ・悪意あるプログラム（ウイルス・スパイウェア）が、コン
ピュータ上のデータに付着していないか、検出する機
能を導入する。
・社内の全コンピュータのウイルス対策状況を把握す
る仕組みを導入する。
・悪意あるプログラムを検出した場合、システム管理者
に通報する。

・悪意あるプログラム（ウイルス・スパイウェア）が、コン
ピュータ上のデータに付着していないか、検出して駆
除する。
・システムの変更された部分を自動的に修復できる機
能を導入する。
・社内の全コンピュータのウイルス対策状況を把握す
る仕組みを導入する。
・悪意あるプログラムを検出・駆除及びシステムを修復
した場合、システム管理者に通報する。

・悪意あるプログラム（ウイルス・スパイウェア）が、コン
ピュータ上のデータに付着していないか、検出して駆
除する。
・システムの変更された部分を自動的に修復できる機
能を導入する。
・悪意あるプログラムによるネットワーク通信を自動的
に遮断する。
・社内の全コンピュータのウイルス対策状況を把握す
る仕組みを導入する。
・悪意あるプログラムを検出・駆除及びシステムを修復
した場合、システム管理者に通報する。

A.10.4.1

13

メールに添付した悪意あるプログ
ラムを検出する

コンピュータに誤動作を起こさせ
る悪意あるプログラム（ウイルス
やスパイウェア等）がメールから
侵入すると、システムが利用でき
なくなる、データが消去される、
情報が外部に漏えいしてしまう、
などのおそれがある。

・メールのウイルス対策を実施しない。 ・悪意あるプログラム（ウイルス）が、メールに添付して
いないか、検出する。
・ウイルスを検出した場合、システム管理者に通報す
る。

・悪意あるプログラム（ウイルス・スパイウェア）が、メー
ルに添付していないか、検出する。
・メールに添付している悪意あるプログラムを駆除す
る。
・ウイルスの可能性があるものを検出する。
・ウイルスを検出した場合、システム管理者に通報す
る。

・悪意あるプログラム（ウイルス・スパイウェア）が、メー
ルに添付していないか、検出する。
・メールに添付している悪意あるプログラムを駆除す
る。
・ウイルスの可能性があるものを検出する。
・ウイルスを検出した場合、システム管理者に通報す
る。

A.10.4.1

14

迷惑メールを遮断する 迷惑メールが侵入すると、トラ
フィック増加、システム負荷の増
加、悪意あるプログラムの侵入、
悪意あるWebサイトへの転送、な
どのおそれがある。

・迷惑メールを対策しない。 ・迷惑メールの判別をおこない、印をつける。 ・迷惑メールの判別をおこない、隔離領域に振り分け
る。

・迷惑メールの判別をおこない、悪質な送信元からの
受信を拒否する。

A.10.4.1

15

不要なWebサイト閲覧を管理する 業務に不必要なWebサイト閲覧
を許可していると、業務効率の悪
化、トラフィック増加、悪意あるプ
ログラムの侵入、外部への情報
漏えい、などのおそれがある。

・Webサイトの閲覧に制限をかけない。 ・指定されたURLをブロックする。 ・指定されたURLをブロックする。
・提供されるデータベースを使用して、カテゴリ単位で
Webサイトをブロックする。

・指定されたURLをブロックする。
・提供されるデータベースを使用して、カテゴリ単位で
Webサイトをブロックする。
・信頼度の低いWebサイト、危険度が高いWebサイト
を、設定したセキュリティレベルでブロックする。

A.10.4.1 ・政府機関の情報セキュリティ対策のた
めの統一基準（第2版） 4.2.1 セキュリ
ティホール対策(2), 4.2.2 不正プログラ
ム対策(1)(2)

全社のセキュリティ対策製品を集 社内のセキュリティ対策製品が ・各製品を個別に運用する。 ・利用者のコンピュータに導入されたウイルス対策製 ・社内のすべてのセキュリティ対策製品を集中的に管 ・社内のすべてのセキュリティ対策製品を集中的に管 A.10.4.1

ウイルス対策

換する。 を交換する。

OS、ミドルウェアの保守がされて
いないと、不具合の発生や、セ
キュリティホールによって情報が
漏洩するおそれがある。

■何も決められていない
メンテナンス作業をやっていな
い。

■障害発生時に対応する
障害が発生した時点で、不具合
修正版の適用を実施する。

■定期保守を実施する
定期的に不具合修正版を取得
し、予備機でテストをおこない、
適用する。

■予防的に対応する
計画的に不具合修正版を取得
し、不具合の発生を検討の上、
予備機でテストを行い適用する。

アプリケーション保守がされてい
ないと、不具合や期待する正しい
結果が得られないおそれがあ
る。

■何も決められていない
メンテナンス作業をやっていな
い。

■障害発生時に対応する
障害が発生した時点で、修正版
の適用を実施する。

■定期保守を実施する
定期的に修正版を取得し、予備
機でテストをおこない、適用す
る。

■予防的に対応する
計画的に修正版を取得し、不具
合や運用変更などの発生を検討
の上、予備機でテストを行い適用
する

16

全社のセキュリティ対策製品を集
中的に運用管理する

社内のセキュリティ対策製品が
管理できていないと、緊急時対応
の遅れ、ポリシー漏れ、管理状
況の把握が困難、などのおそれ
がある。

各製品を個別に運用する。 利用者のコンピュ タに導入されたウイルス対策製
品を集中的に管理運用する。
 - アップデート状況
 - ウイルス検出状況

社内のす てのセキュリティ対策製品を集中的に管
理運用する。
 - アップデート状況
 - ウイルス検出状況

社内のす てのセキュリティ対策製品を集中的に管
理運用する。
 - アップデート状況
 - ウイルス検出状況
 - 自動的なレポート生成機能

A.10.4.1

17

Webサイト閲覧時に悪意あるプロ
グラムを検出する

Webサイトから悪意あるプログラ
ムが侵入すると、システムが利
用できなくなる、データが消去さ
れる、情報が漏えいしてしまう、
などのおそれがある。

・Webサイトからの悪意あるプログラムを検出しない。 ・Webサイトからのウイルスを検出、自動処理する。
・処理内容を管理者等に報告する。

・Webサイトからのウイルスを検出、自動処理する。
・Webサイトからのスパイウェアを検出、自動処理す
る。
・処理内容を管理者等に報告する。
・パターンファイルに対応していない悪意あるプログラ
ムを検出するための機能を導入する。

・Webサイトからのウイルスを検出、自動処理する。
・Webサイトからのスパイウェアを検出、自動処理す
る。
・処理内容を管理者等に報告する。
・パターンファイルに対応していない悪意あるプログラ
ムを検出するための機能を導入する。
・利用者グループ毎に異なるポリシー設定する。

A.10.4.1

18

ブラウザ上で動作する悪意ある
プログラムを検出する

ブラウザ上で自動実行されるプ
ログラム（ActiveXスクリプト、
Javaアプレット等）が不正に実行
されると、ウイルスに感染してし
まう、情報が外部に漏えいする、
などのおそれがある。

・ブラウザ上ではすべてのプログラムを実行する。 ・署名済みのプラグインもしくは管理者の承認済みの
スクリプトのみを実行する。

・未署名なActiveXや有効ではないJAVAアプレットの
動作を制限する。

・未署名なActiveXや有効ではないJAVAアプレットの
動作を制限する。
・利用者グループ毎に異なるポリシー設定する。

A.10.4.2

19

ネットワークサービスの利用を管
理する

ネットワークへのアクセスを適切
に制御しないと、社内外から不正
なアクセスが発生し情報が漏え
いするおそれがある。

・ネットワークサービス利用に関する方針を策定しな
い。

・ネットワークサービス利用に関する方針を策定する。
・社外からの通信を遮断する。

・ネットワークサービス利用に関する方針を策定する。
・社外からの通信は必要なもののみ許可する。
・社外への通信は必要なもののみに制限する。
・ネットワークサービス利用に対するログを監視し、必
要に応じて警告する。

・ネットワークサービス利用に関する方針を策定する。
・社外からの通信は必要なもののみ許可する。
・社外への通信は必要なもののみに制限する。
・ネットワークサービス利用に対するログを監視し、必
要に応じて警告する。
・必要に応じて、通信を自動的に遮断する。

A.11.4.1

20

ネットワーク上の装置を識別する ネットワークを通過・拒否される
装置が適切に識別できないと、
不正アクセスなどの発生時に対
応が長期化するおそれがある。

・各システムに適切なホスト名などを設定しない。
・DNSやLDAPによりホスト名などを確認できる設定を
しない。

・各システムに適切なホスト名などを設定する。
・DNSやLDAPなどによりホスト名などを容易に確認で
きる。
・装置の接続状況をログに残す。

・装置管理のための情報を一箇所に統合する。
・装置の追加・削除を適切に管理する。
・装置の接続状況を定期的にレポートする。

・装置の認識がシステムで自動化し管理する。
・不正な装置接続を自動的に遮断する。

A.11.4.3

21

遠隔診断用及び環境設定用
ポートを保護する

診断・管理用ポートへ不正アクセ
スを受けると、システムが不正に
変更されたり情報が漏えいしたり
するおそれがある。

・診断、管理用ポートへ誰でもアクセスできる。 ・診断、管理用ポートに適切なアクセス権を設定する。 ・診断、管理用ポートに適切なアクセス権を設定する。
・管理用ネットワークは通常のネットワークとは別に用
意し、一般利用者からは物理的・論理的にアクセス不
可能にする。

・診断、管理用ポートに適切なアクセス権を設定する。
・管理用ネットワークは通常のネットワークとは別に用
意し、一般利用者からは物理的、論理的にアクセス不
可能にする。
・管理用ネットワークへのアクセスログを監視し、不正
なアクセスを警告する。

A.11.4.4

22
ネットワーク領域を分割する ネットワークを適切に分割しない

と、不正にアクセスされるおそれ
がある。

・社内ネットワークに社外からアクセスできる。 ・社内ネットワークへは社外からのアクセスを禁止す
る。

・社内ネットワークの一部資源のみ、社外からのアクセ
スを許可する。

・社外に公開されたネットワーク（DMZ）と社外からはア
クセスできない社内ネットワークを完全に分離する。

A.11.4.5

ネ トワ ク接続を制御する ネ トワ ク の接続制御を実 誰でもネ トワ クが自由に使用できる 端末毎に接続制限をかける 利用者毎にネ トワ ク使用を ントロ ルする 利用者毎にネ トワ ク使用を ントロ ルする A 11 4 6
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する。
■機器運用監視
サーバ、ネットワーク機器の稼働
監視を行う。

システムの状況を把握できない
ことにより、障害の対応が遅れて
情報システムへのアクセスが長
時間停止するおそれがある。

■何も決められていない
サーバ、ネットワーク機器の稼働
状況を監視していない。

■運用状況を遠隔で、手動で把
握できる
遠隔で稼働状況を手動で確認す
る。

■運用状況を自動で把握、記録
ができる
稼働状況を常時把握し、異常が
あれば通知する。

■運用状況に異常があれば、自
動的に設定された状態に切替わ
る
異常を通知するとともに、代替手
段に自動的に切替わる。

■障害発生時の対応
障害時の対応マニュアルの整備
をする。

システム障害時の対応手順が決
められていないと、適切に対応で
きず、復旧が遅延するおそれが
ある。

■何も決められていない
システム障害時の対応を決めて
いない。

■障害発生時は代替機を手配
する
代替機を手配し、到着後交換す
る。データはバックアップを利用
する。

■障害発生時は予備システムに
手動で切り替える
障害が発生した場合は、予備機
に手動で切替える。データはバッ
クアップを利用する。

■障害発生時は予備システムに
自動的に切り替わる
障害を通知するとともに、自動的
に切替る。データは自動的に保
持される。

23

ネットワーク接続を制御する ネットワークへの接続制御を実
施しないと、不正アクセスや情報
漏えいが発生するおそれがあ
る。

・誰でもネットワークが自由に使用できる。 ・端末毎に接続制限をかける。 ・利用者毎にネットワーク使用をコントロールする。
・アクセス違反に対する適切なモニタリングを実施し
て、異常時には自動的に警告する。

・利用者毎にネットワーク使用をコントロールする。
・アクセス違反に対する適切なモニタリングを実施し
て、異常時には自動的に警告する。
・不正なネットワーク使用を強制的に切断する。

A.11.4.6

24

ネットワークルーティングを制御
する

内部、外部からの不正なルー
ティング情報が流入すると、既存
のネットワーク情報が不正に変
更されたり、情報システムが利用
できなくなったりするおそれがあ
る。

・対策しない。 ・NATを使用し、外部に対して内部ネットワークを不可
視にする。
・静的ルーティングなど、固定的なルーティングを制御
する。

・NATを使用し、外部に対して内部ネットワークを不可
視にする。
・管理下以外のネットワーク機器に対して、ルーティン
グ情報のフィルタを実施する。

・ルーティング情報更新に認証情報(パスワードなど)を
追加する。

A.11.4.7

25
ネットワークサービスの利用を管
理する

ネットワークの利用が適切に定
義されていないと、不正アクセス
が行われたり、情報漏えいしたり
するおそれがある。

・適切なネットワークサービス利用に関する方針を策
定しない。

・外部からのネットワークサービス利用に関する方針を
策定する。

・外部からのネットワークサービス利用に関する方針を
策定する。
・利用者に対して定期的に周知、徹底する。

・外部からのネットワークサービス利用に関する方針を
策定する。
・利用者に対して定期的に周知、徹底する。
・定期的な内部監査を行い、方針の運用状況を確認す

A.11.4.1

26

外部から接続する利用者を認証
する

外部利用者を正しく認証できない
と、外部からの不正アクセスで、
情報漏えいしたり情報システム
が停止したりするおそれがある。

・認証なしに誰でもアクセスできる。 ・ユーザ名、パスワードによる利用者の認証をする。 ・パスワードの複雑化や定期的な強制変更を実施す
る。
・定期的なレポートを作成する。

・ワンタイムパスワードや生体認証など、より高度な利
用者の認証を併用する。

A.11.4.2

27

ネットワーク上の装置を識別する ネットワークを通過・拒否される
装置を適切に識別できないと、不
正アクセスなどの発生時に対応
が長期化するおそれがある。

・すべての装置がネットワークに接続できる。 ・ネットワークにアクセスする装置種別(機種名、OS種
別、バージョンなど)を判定する機器を導入する。

・ネットワークにアクセスする装置種別(機種名、OS
バージョンなど)を判定する機器を導入する。
・事前に設定した方針に従ってアクセス可否を自動的
に制御する。

--->　前レベルと同様 A.11.4.3

28
通信を暗号化する 通信を暗号化していないと、不正

アクセスが行われたり、情報漏え
いしたりするおそれがある。

・通信を暗号化しない。 ・外部への通信を暗号化する。 --->　前レベルと同様 ・より強力な暗号化方式（AES 128ビット以上など）を利
用する。

A.11.7.1

29

在宅勤務で使用するコンピュータ
を管理する

会社で許可していないコンピュー
タが在宅勤務で利用されると、情
報が漏えいするおそれがある。

・個人所有コンピュータを使用する。 ・会社支給のコンピュータで作業する。
・すべてのデータがサーバ上にあり、コンピュータには
一時保管するが、コンピュータにはデータが保存でき
なくする。
・ファイルのアクセスログを取得する。

・会社支給のコンピュータで作業をする。
・すべてのデータがサーバ上にあり、コンピュータには
一時保管するが、コンピュータにはデータが保存でき
なくする。
・一時保管したデータは、一定時間で自動的に消去す
る。

・会社支給のコンピュータで作業をする。
・すべてのデータがサーバ上にあり、コンピュータには
保管できない仕組みにする。
・ファイルのアクセスログを取得する。
・コンピュータ間の通信データを暗号化する。

A.11.7.2

30
オペレーティングシステム（OS）
の利用者を管理する

認可されない利用者がOSを利用
できると、権限以上の操作ができ
ることによる情報漏えいのおそれ
がある。

・利用者によるアクセス権限の変更をしない ・利用者を識別し、利用者毎にアクセス制御可能な機
能、およびファイルシステムを区別する。

・利用者毎の情報システムへのアクセスを統合管理す
る。

・アクセスログを取得して、範囲外のアクセスについて
は自動的に警告する。

A.11.5

利用者の成りすましを防ぐ 利用者のログオン情報が悪用さ ・対策しない。 ・Secure Attention Sequence (SAS) などの、認証画面 ・過去にログオンしたユーザ名などのログオンに必要 ・一定回数以上のログオン失敗が発生した場合に、管 A11 5 1

オペレーティングシ
ステム（OS）

VPN装置
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す 。 を利用す 。 持 。

■データの保護
データが改ざんされないように防
御する。

データが保護されていないと、
データが改ざんされたり、漏えい
したりするなどのおそれがある。

■何も決められていない
データの改ざんや、漏えいの対
策を施さない。

■特定のデータ、情報が保護さ
れている
データ・情報をパスワードや暗号
化で保護する。

■すべてのデータ、情報が保護
されている
すべてのデータを暗号化やアク
セス権で保護する。

■第三者の利用ができないよう
になっている
データに対して、アクセス権と暗
号化の両方で保護している。

■ログ管理
情報の持ち出し履歴をとって監
査の証跡資料として管理する。

情報システムの適切な監査ログ
が管理されていないと不正な出
来事に気づく事ができないおそ
れがある。

■何も決められていない
ログを取得していない。

■ログの取得のみ
ログを保存する。

■ログを取得し、定期的なレ
ポートを行う
ログを保存し、内容を分析し報告
する。

■取得ログのレポートに加え、
常時監視を行う
自動的にログを分析し、異常が
あれば通知する。

31

利用者の成りすましを防ぐ 利用者のログオン情報が悪用さ
れると、成りすましにより第三者
がログオンしたり、情報漏えいし
たりするおそれがある。

対策しない。 Secure Attention Sequence (SAS) などの、認証画面
を不正なソフトウェアで模倣されない機能を導入する。
・パスワードなどの認証情報を暗号化して、複合化で
きない状態で保存する。
・パスワードの有効期間が切れた場合、アカウントを無
効化する。

過去にログオンしたユ ザ名などのログオンに必要
な情報の一部または全てを表示しない。
・一定回数以上のログオン失敗に対して、一定時間の
ログオンを禁止する(失敗のしきい値：50回、ロックアウ
ト期間：15分)
・辞書攻撃を防ぐために、一定時間内に連続したログ
オンを制限する。
・ログオン時間(利用可能時間帯)を経過した場合は利
用者を強制的にログオフする。
・ログオン時間(利用可能時間帯)の有効期間が切れた
場合はコンピュータを切断する。

定回数以上のログオン失敗が発生した場合に、管
理者に通知する。
・一定回数以上のログオン失敗に対して、一定時間の
ログオンを禁止する。(失敗のしきい値：15回、ロックア
ウト期間：15分)

A11.5.1

32

オペレーティングシステム変更時
に業務ソフトウェアの動作を検証
する

オペレーティングシステム変更時
に業務ソフトウェアを十分に検証
しないと、不具合の発生、新たな
ぜい弱性の発生、問題の長期
化、などのおそれがある。

・検証しない。 ・オペレーティングシステムに変更があった場合、都度
変更を記録する。

・年間サポート計画及び予算には，オペレーティングシ
ステムの変更に必要なレビューやシステム試験を含め
る。
・セキュリティ更新などによるオペレーティングシステム
への変更が行われることを前提に、システムの完全性
を確認、試験する手順を定める。
・オペレーティングシステムに対する変更を記録する。
・変更後に、問題が発生した場合に回復させる手順を
定める。

・緊急時に、セキュリティ更新プログラムまたはシステ
ムの設定変更を最短で行うための最低限の手順を定
める。

A.12.5.2

33

外部から接続する利用者を認証
する

外部利用者を正しく認証できない
と、外部からの不正アクセスで、
情報漏えいしたり情報システム
が停止したりするおそれがある。

・認証しない。 ・内部の情報システムにアクセスする前に、ゲートウェ
イ等で利用者の認証を実施する。
・外部からのアクセスは、一箇所のみで受け付ける。

・外部からの認証には、ハードウェアキー及びパス
ワードを利用する。

・外部からの認証には、ハードウェアキー及びワンタイ
ムパスワードを利用する。
・外部からの認証には、電子証明書を利用する。

A.11.4.2

34
モバイルコンピュータの利用を管
理する

モバイル中の情報機器が盗難さ
れる又は紛失してしまうと、情報
が漏えいするおそれがある。

・対策しない。 ・モバイルコンピュータは、データの暗号化もしくは
ハードディスクパスワードを利用する。

--->　前レベルと同様 ・モバイルコンピュータは、シンクライアントシステムを
導入する。

A.11.7.1

35

ネットワークサービスのセキュリ
ティを強化する

拠点間ネットワークが盗聴される
と、情報が漏えいするおそれが
ある。

・対策しない。 ・拠点間のネットワークは、VPN等の暗号化もしくはア
クセス制御が実施されたネットワークサービスを利用
する。

・外部へのアクセスに対してのログをモニタリングし
て、必要時には自動的に警告する。
・拠点間のネットワークは、VPN等の暗号化もしくはア
クセス制御が実施されたネットワークサービスを利用
する。

・外部へのアクセスに対してのログをモニタリングし
て、必要時に自動的に警告する。
・危険なWebサイトへのアクセスは自動的に遮断する。
・拠点間のネットワークは、VPN等の暗号化もしくはア
クセス制御が実施されたネットワークサービスを利用
する。

A.10.6.2

監査ログを取得する 情報システムの監査ログを適切
に記録していないと、発生した不
正な活動に気づかないおそれが
ある

・監査ログを取得しない。 ・情報システムのアクセスログを取得する。
・アクセスログを、定期的に点検する。
・アカウントによるログオンイベント (ローカル) を記録
する (成功)

・アカウントによるログオンイベント (ネットワーク、ドメ
イン、ローカル) を記録する (成功)。

・アカウントによるログオンイベント(ネットワーク、ドメイ
ン、ローカル) を記録する (成功/失敗)。
・アカウントへの変更(管理作業)を記録する (成功/失
敗)

A.10.10.1

無線LAN、リモート
アクセスのセキュリ
ティ

ログの収集や解析
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重要インフラに対する対策
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身近なセキュリティの改善

セキュリティの基礎の周知と意識の改革
テクノロジー、パスワードは絶対ではない

旦入 たら根 そぎ取られる• 一旦入ったら根こそぎ取られる
• 暗号化ソフトも必要
ＰＣが故障したときの手順は決まってますか？

そうはい ても パスワ ドは重要そうはいっても、パスワードは重要

• パスワード教育は重要だが、あまりやられていない。
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